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MultifunkCni zarizeni: fizeni pristupu + zabezpeceni + domaci automatizace

Tento navod popisuje instalaci, nastaveni a pouzivani systému.
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POPIS VLASTNOSTI

SBMO0800 je univerzalni modul pro ovladani bran s reléovym  *  Sit
vystupem a programovatelnymi vstupy & vystupy pro az 800 0 Modem 2G nebo 4G LTE
vzdalenych uzivatell. Umoznuje dalkové ovladani automatickych * Da"/§°|‘i’|fa(‘:’l,";232'l\‘l'0VA ro Android/i0S/web
bran a dalSich zarizenf a zajistuje vysokou Uroven zabezpeceni a g Pfostfednictvim SMSp '
automatizace rodinnych doma i jinych chranénych prostor. o Telefonnim hovorem.
*  Oznameni

o  Push ozndmeni do aplikace SERANOVA pro

Android/iOS.
0  Zpravy SMS.
o  Automatické telefonni volani.

Zalizenfi |ze ovladat aplikaci SERANOVA, prozvonénim nebo SMS.
Modul rozpozna az 800 telefonnich ¢isel uzivatell a az 8

7 o o v 7 . 7 v 7
spravcim muze odesilat upravitelné SMS o zmenach stavu *  PFenos udalosti na pult centralizované ochrany (CMS)
| vstupu a vystupu. pravyvo udalostech muze predavat take na o  Komunikace standardnim protokolem SIA IP DC-09.
prijimac bezpecnostni sluzby. *  Vystupy
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SBMO0800 se snadno pouziva. Programovat jej Ize vzdalene pres o 1W, 10mA, max. napéti 3.3V!

internetovou cloudovou sluzbu nebo pres USB pomoci programu Vstupy

SERA2. o INL,IN20-30V
o 1/01,1/02 0-30V
o  1W - sbérnice 1-Wire, az 32 snimact teploty, vihkosti apod.

o DigitéIni vstup max. 3.3V
Pamét udalosti: 3072 udalosti.
UZIVATELE: az 800 pro aplikaci/iButton/RFID/kéd.
Klavesnice Wiegand.
Aktualizace firmwaru pres USB nebo vzdalené programem
SERA2.

STAHNETE SI APLIKACI SERANOVA

GETITON # Download on the

Google Play w ¢ App Store

Vyznam ikon v navodu:

G, o ' i

Automatizace Zabezpeceni Velmi dilezité Dalezité Informace k ndvodu
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SBM0800 + TOPKODAS PROGATE 4G/LTE

1 VSEOBECNE INFORMACE

1.1 Technické udaje

. &

Parametry vestavéného GSM modulu:
*  Ctyfi pdsma (850/900/1800/1900 MHz)
*  Volitelnad pdsma 3G, 4G LTE

*  Vysilaci vykon
o Vykonova tfida GSM/GPRS:
EGSM900: 4 (33dBm=+2dB)
+ DCS1800: 1 (30dBm=2dB)
o Vykonova tfida EDGE:
EGSM900: E2 (27dBm=3dB)
+ DCS1800: E1 (26dBm+3dB/-4dB)
o Vykonova tfida LTE: 3 (23dBm=+2.7dB)
*  Odesilani zprav SMS

*  Prijem hovor( a vytaceni
* Mobilni data pres sit GPRS/LTE

Zpusoby ovladani modulu:

* Aplikace SERANOVA: Android, iOS, web

*  Zpravy SMS: 800 uzivatell

* Prozvonéni DIAL: 800 uZivatell

* Kli¢ Maxim-Dallas iButton (iButton DS1990A
- 64 Bit ID)): 800 uzivatel(.

* Kod klavesnice Wiegand, karta RFID nebo
privések: 800 uzivatell

Vystupy:

* RELAY,1A30VDC, 05A125VAC

* 1/01,1/02 - otevreny drain (1A) 30V

* 1W (10mA, max. napéti 3.3V)!
(Programové volitelny vstup nebo vystup)

* VSechny vystupy lIze ovladat prozvonénim
DIAL, zpravou SMS, mobilni ¢i webovou
aplikaci. Funkci Ize vyuzit k otevirani brany.

* Parametry poplachu vystupu Ize
programovat.

Vstupy:

* Analogové vstupy Inl, In2: 0-30V

* Analogové vstupy I/01, 1/02: 0-30V
(programové volitelny vstup Ci vystup)

* Text SMS pro poplach a obnovu vstupu

* Zbny zabezpeceni. Typ vstupu
NC/NO/EOL/EOL+TAMPER 5.6K + 5.6K

* Rezimy zdn: zpozdénd, vnitini, okamzitd,
24hodinova, ticha, pozarni

* Doba odezvy;

* Doba dodate¢né odezvy;

* Spinani zvoleného vystupu

Rozhrani Wiegand DO/D1:
DATAOQ/DATA1, Ctecka RFID, klavesnice.

Sbérnice 1-Wire, digitalni 1/0 1W:

* Programoveé volitelny digitaini vstup nebo
vystup

* Max. napéti 3.3V

*  Sbérnice Dallas 1-Wire, DS18b20, DS1990A

* Snimac vlhkosti Aosong se sbérnici 1-Wire
AM2302 DHT22 AM2305 AM2306
AM2320 AM2321

* Celkova délka sbérnice az 100m.

Pomocné napajeni +5V:

Napajeni snimacl 1-Wire, DS18b20,
DS1990A, snimacl vihkosti Aosong 1-Wire
AM2302 DHT22 AM2305 AM2306 AM2320
AM2321

* Napéti 5V
*  Omezeni proudu 100mA

Napajeci napéti:

* DC10-30V
* AC12-24v
*  Min0.5A

* Max. pripustné zvinéni DC napéti 100mV

Proudovy odbér:
* V pohotovostnim rezimu méné nez 50 mA.
*  Privolani nebo odesilani SMS/GPRS

méné nez 300 mA.

Pamét udalosti:
Nevolatilni pamét flash: 2048 udalosti

Podminky prostredi:

* Skladovaci teplota od -40 do
+85°C/-40 az 185 °F

*  Provozni teplota od -
30 do +75°C/od -22 do 167 °F

* Max. relativni vihkost pfi +40 °C/
104 oF 95%

Hmotnost baleni 90g
Hmotnost modulu: 70g

Celkové rozméry modulu:
73x62x26mm

*  Programovatelné rezimy vystupd: Access Control,

CTRL/SMS/DIAL, SIREN, BUZER, stav ARM,
invertovani, impulzni rezim
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1.2 Pouzité definice a pojmy

. @

Pojem

Popis

Pamé&t poplach

Obsahuje informace o prave aktivnich poplasich i o poplasich, které jiz byly vyreseny. Zaznam pomaha analyzovat problémy a
dlouhodoby pribéh provozu systému.

Zastrezeni/odstrezeni

Zapnuti/vypnuti zabezpeceni systému.

Opravnény uzivatel

Osoba, jejiz mobiln{ telefonni €fslo je ulozeno v modulu PROGATE. Do modulu Ize uloZit vice opravnénych uzivateld se stejnymi
pravy.

Zalozni akumulator

Zélozni zdroj systému. Pri vypadku hlavniho napdajeni prevezme napajeni systému.

Potvrzeni sirénou

Je-li funkce povolena, siréna zvukem potvrzuje zastrezeni a odstrezeni (kromé zastrezeni v rezimu STAY). Uspésné zastrezeni
potvrzuji 2 kratkd pipnuti, odstfezeni 1 dlouhé pipnuti. Ve vychozim nastaveni je funkce vypnuta.

Vynechéni/aktivace zény

Vynechanim zdny Ize docasné odpojit narusenou zénu a zastrezit systém bez jeji obnovy. Naruseni i obnova vynechané zény
se béhem odchodového/pfichodového zpozdéni i pfi zastreZeni ignoruji. Zéna zlstava vynechana az do odstfezZeni. Zény Ize
vynechat a znovu aktivovat pouze pfi odstfezeném systému.

Caller ID Identifikace volajiciho.

CoM Zaporna napajeci svorka.

Konfigurace Programovani nastaveni urcujicich €innost zafizeni, napriklad telefonnich ¢isel uzivatelQ, intervalu odesilani SMS, nazvl vstupl
CMS E’Slcidc.entralizované ochrany.

DIAL Systém zavola na urcené Cislo.

Diagnosticky nastroj

Konfiguracni program umoznuje sledovat vstupy/vystupy systému a zmény perifernich zafizeni a okamzité nastavovat
pozadované moznosti, napfiklad zapinat/vypinat vystupy PGM.

Prichodové zpozdéni

Pri naruseni zény typu Delay zacne odpocet prichodového zpozdéni. Bzucak klavesnice vydava kratké tony a systémovy
bzucdak souvisly tén. Signalizace upozorfiuje uzivatele, Ze ma systém odstrezit. Pokud jej odstfezi pfed uplynutim zpozdéni,
poplach se nevyvola.

EOL

Typ vstupu se zakoncovacim odporem (End of line resistor).

Udalost

Informace, kterou uzivatel obdrzi.

Pamét udalosti

Seznam systémovych udalosti nacitany z paméti zarizeni do konfiguracniho programu k dalsi analyze. Systém zaznamenava
informace o konfiguraci, provedenych ¢innostech a informacnich zpravach.

Odchodové zpozdéni

Cas urceny k opusténi strezeného prostoru. Odpocet zacne po zahajeni zastrezovani.

Porucha Problém nebo chyba branici spravné funkci systému. Systém ma vlastni diagnostiku, ktera umoznuje signalizovat poruchu a
odeslat oznamovaci SMS na ulozené telefonni Cislo uzivatele.
Kli¢ iButton Cip s jedinecnym 64bitovym identifikacnim kédem v pouzdru z nerezové oceli, obvykle v malém plastovém drzaku. Modul

podporuje az 800 kli¢d iButton s jedine¢nym kédem ID pro zastfezeni a odstiezeni systému.

Instalacni technik

Osoba, kterd zna instalacni heslo INST.

Hlavni/uzivatelsky kdd

Umoznuje zastrezeni/odstrezeni a zakladni konfiguraci a ovladani systému.

V klidu sepnuty (NC)

Kontakt vede proud, dokud neni aktivovan.

V klidu rozepnuty (NO)

Kontakt zacne vést proud az po aktivaci.

Pravidelny test

Poskytuje Udaje o zabezpeceni: datum a Cas, stav (zastrezeno/odstrezeno), silu signalu GSM, stav sitového napajeni a teplotu
mérenou prvnim a druhym teplotnim snimacem, jsou-li pfipojeny.

Pull-up rezistor

Odpor, ktery slabé pritahuje napéti pripojeného vodice k +V (nebo k napéti odpovidajicimu logické jednicce).

Vystup PGM Programovatelny vystup, ktery prejde do nastaveného stavu pri urcité udalosti v systému nebo pri rucné vyvolané zméné
uzivatelem.
Interval ping UrCuje, jak ¢asto modul odesila datovy paket ping na server.

Servisni zpravy

ARM/DISARM, test, restart systému.

SSR Polovodicové relé.

Preposilani SMS Systém mUZe preposilat vdechny prijaté SMS ur¢enym uZivatelm. To je uzitené pro zpravy operatora vioZzené SIM karty
(platnost SIM, stav uctu apod.) nebo pokud mé vybrany uzivatel sledovat vSechny prichozi SMS.

Uzivatel Osoba, kterd zna heslo USER.

Zo6na Detektory, napriklad pohybova cidla a dverni kontakty, se pripojuji ke svorkdm zén zabezpecovaciho systému.

Stav/status zény

Status zony urcuje, zda je zéna povolena, nebo zakézana. Stav zény udava, zda je narusena (napriklad pri poplachu), nebo
obnovena do klidového stavu.

+V

Kladna napajeci svorka.
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1.3 Obsah baleni

. @

Tabulka 1 Standardni obsah baleni

E3
ANT siM use
card l:)
e
Topkodaz) RecH

DATA

PROGATE s

GSM Controlier 3
RELAY
\

e
1 s b
snE (o) () (8 (22 e
88 M - § é N )
$3202002232%
eeleooeaeeeeae
£ Sl Y sl T
L N R R R N N N B N _ ]
Modul PROGATE - 1 ks Prepravni obal - 1 ks
' Obsah baleni se mlze zménit bez upozornéni. Pfed ndkupem se informujte u prodejce!
.
Tabulka 2 Volitelné prislusenstvi na objednavku
\ ‘ ¥
Kabel Mini USB GSM anténa 2.5 dBi, tvar L Anténa 4G LTE 3dBi, SMA samec Anténa 4G LTE 7dBi, SMA samec
Konektor SMA Nalepovaci, kabel 2m Magneticka, kabel 2m
Adaptér pro montas na DIN listu DigitaIni snimac Vodotésna digitaIni teplotni sonda ?:rtﬁ:? ﬁ'](; LIEtiSC?(?' ksalvl:l)él om
teploty/vihkosti Am2305 nebo snimat DS18B20 »Mag '
s o Lo Zasuvkovy spinany napajeci zdroj . . . _
KIi¢ iButton DS1990A-F5+ Ctecka iButton s LED indikaci 12V/1A AC/DC Klavesnice Wiegand a Ctecka RFID
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1.4 Celkovy pohled na modul

Obrazek 1 Celkovy pohled na modul PROGATE

1 ANT Konektor GSM antény
2 SIM Drzak Nano SIM. Typ Push-Push
3 usB Programovaci konektor Mini USB
4] REG (zluta) Viz tabulka nize
5 DATA Viz tabulka nize
6 PWR (zelenad) Viz tabulka nize
T RELAY (modra) Viz tabulka nize
B Konektor 1/0 Konektor napajent, vstupl a vystupd.
! SIM kartu nevkladejte silou, mohli byste poskodit jeji drzak.

1.5 Vyznam LED a svorek

Tabulka 3 Vyznam LED

Nazev

Zpusob signalizace

Vyznam

PWR (zelenad)

Kontrolni blikani: sviti 50ms, nesviti 1000ms.

Modul pracuje.

Nesviti Modul nepracuje nebo neni napdjen.
Trvale sviti Modem je prihlasen do sité.
Blika: sviti 50ms, nesviti 300ms. Modem se pfihlasuje do sité GSM.
REG (Zlutd) Rychle bliké: svitf 50ms, nesviti 50ms. Chyba PIN kédu SIM. Vypnéte pozadavek na PIN.
Nesviti Modem se neprihlasil do sité.
DATA (¢ervend) Trvale sviti V paméti modulu jsou neodesland hlaseni.
Nesviti Datovy stav je v poradku. VSechna hlaseni odesléna.
RELAY (modrd) ON/OFF Relé sepnuto/rozepnuto.

Tabulka 4 Svorkovnice a svorky

Nazev Volitelné funkce a popis
DC 10-30V
AC/DC AC 12-24V
Max 0.2A
NC, C, NO Reléovy vystup 1A 30 V DC, 0.5A 125V AC
Vstup s pull-up rezistorem 10K k VD+
Programovatelné funkce Vlystup s otevienym drainem 30V/1A
1/01-1/02 > —
Analogovy napétovy vstup 0-30V
Max. pfipustné napéti 30V
Vstup/zéna s pull-up rezistorem 10K k VD+ pro polohu brany ci bezpecnostni Cidla
IN1/DO ... Programovatelné funkce Moznosti konfigurace NC/NO/EOL/EOL+Tamper
IN2/D1 Rozhrani Wiegand. Vstupy DO a D1 pro ¢tecku RFID ¢i kldvesnici Wiegand
Max. pripustné napéti 30V
COM Zaporna napajeci svorka klavesnic, indikatord a snimacu.
Digitalni vystup (max. 3.3V)
Programovatelné funkce Digitaini vstup (max. 3.3V)
1w Sbérnice Dallas 1-Wire pro iButton DS1990A a teplotni snimace DS18B20
Sbérnice Aosong 1-Wire. Snimace vlhkosti AM2302, DHT22, AM2305, AM2306
Max. pfipustné napéti +3,3V
Max. pfipustny proud 10mA
Napajeni externich snimacl teploty a vlhkosti
+5V Max. pfipustné napéti +5V
Max. pfipustny proud 100mA
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2 ZAPOJENI A INSTALACE
2. &

Tento ndvod obsahuje zakladni informace o instalaci, zapojeni a programovani modulu
PROGATE a o pfipojeni zafizeni jinych vyrobcd.

Pred instalaci si pfipravte potrfebné soucasti a vybaveni:

1. Kabel USB Mini-B pro konfiguraci.

2. Kabel s nejméné 4 vodici pro pripojeni modulu.

3. Plochy Sroubovak 2.5 mm.

4. Externi GSM anténu, pokud je v misté slaby signal.

5. Aktivovanou nano-SIM kartu s moznosti vypnout pozadavek na PIN.

6. Navod k automatické brané, k niz budete GSM modul pfipojovat.

Potrebné soucasti objednejte samostatné u svého prodejce.

2.1 Upevnéni

Montaz na DIN listu

T

Obrazek 2 Sejméte horni viko Obrézek 3 Vyjméte desku plosnych spojl Obrazek 4 Pfipevnéte adaptéry DIN ke spodnimu dilu krytu

Spodni dil krytu upevnéte Srouby na pozadované misto.

Obrazek 5 Upevnéte spodni dil krytu

2.2 Priprava

Nasroubujte GSM anténu Vlozte SIM kartu

SBM0800 + TOPKODAS PROGATE 4G/LTE V-2023-08-04 » TECHNOPARK CZ 8 | CZ



2.3 Pripojeni modulu PROGATE k Fidici jednotce brany

SBM0800 - SBM0800

C 10-30 Vstupy Snimace bc 10:30"} [ ] [v;tupy/] [ VS‘“"V% [ sf""“aée]
ezl (e | () (SAEEND (DR REE] [ | [ )| e | 3R
AC/DC AC/DC IN1/DO IN2/D1 AC/DC AC/DC IN1/DO IN2/D1

|—c o—| com ro DT COM
nC | Noliot 102 b1 +3V NC | Noot 1oz

C
%) D D D 7 R%) OO O DO DD

T‘ B
HRN Brana v oteviené polom

AH
ov24V "IN }'/{

Poloha brany

........ Ridici jednotka brany T

Schéma 1 Zakladni zapojeni Schéma 2 Zapojeni se dvéma snimaci polohy pro rozpoznani Gipiné oteviené a UpIné zaviené
brany
i Pri stfidavém napéti je nutné pouzit relé s AC civkou. Podle napéti brany zvolte 12 V AC nebo 24 V AC.

Automatické brany maji ovlddaci vstup pro pripojeni relé PROGATE, ktery umoziuje ovladdani impulzem nebo trvalym signalem. Maiji také vystup pro
signalizaci polohy. Podle schématu se relé K1 pripojuje k napétovému vystupu brany. Pri otevieni brany K1 aktivuje vstup IN1 modulu PROGATE a stav
brany se zobrazi v aplikaci SERANOVA.

Dalsi informace:

Rychly navod PROGATE: https://www.topkodas.lt/Downloads/media/Manuals/PROGATE_QS_EN.pdf

Rychly navod k aplikaci SERANOVA: https://youtu.be/Benf6xKcnjM

Ovladani hovorem a SMS: https://www.topkodas.lt/Downloads/media/Manuals/PROGATE_Control_sms_call_QS_EN.pdf
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2.3.1

Pripojeni k automatické brané s magnetickym snimacem

C 10-30
AC 12-24
Max 0.2A

SBM0800

(=)

Vstupy Snimace
V?‘;‘PY/ WIEGAN 1-WIRE
vystupy | | cCtecka iButton

r"w °_| IN1/DO IN2/D1 com
NC | Nofio1 102 p1 13V
C
Q (/M%) Q D
kel
N 10uF/35V
C2

24VAC 24VAC Ccom Ovladani Zav{ nx teVIv'eI'IO

Poloha brany
Magneticky snimac

Ridici jednotka bran

Schéma 3

Toto zapojeni a nastaveni bylo vyzkouseno s pohonem posuvné brany rady BFT DEIMOS
BT s magnetickym snimacem polohy.

*  Pripojte kontakt relé a napajeni PROGATE k fidici jednotce podle schématu.

*  Svorky Closed/Open magnetického snimace polohy brany pfipojte podle
schématu k IN1/IN2 modulu PROGATE. Je-li tfeba potlacit pulzace na vstupech,
doplnte externi kondenzatory C1/C2 o kapacité 4,7-10ufF.

*  V SERA2>Inputs vypnéte interni pull-up rezistory IN1/IN2.

*  V SERA2>Inputs nastavte prah ADC vstupl NC/NO na 500-800. Hodnota ADC
se mize lisit podle typu magnetického snimace. V SERA2>Testing&Monitoring
zkontrolujte skute¢né hodnoty ADC pfi otevfeném/zavieném snimaci. Prahova
hodnota ADC je vztazena k napdjeni systému 12 V.

Pokud ma byt vstup aktivovan pri ADC 2000 a systém je napajen 24 V, plati:
ADC=2000/(24/12)=1000. Zadejte hodnotu 1000.

*  Podle potfeby nastavte nazvy vstupd a text
poplachu/obnovy. Pouziji se v SMS a paméti udalg
*  Vnastaveni vystupu SERANOVA zvolte:
0 Name, Icon (nazev, ikona).
o Mode [Pulse] (impulz).
0 Pulse time 2s (délka impulzu).
0 Reflect output state by Inputl (stav podle Inputl).

{8} SERAZ

ystem Options
- GSM Communications
L Usersiseeess control
Inputs/Burgler Alarm Zones
i Outputs (PGM)
i Automation/Sensors
L Evert List
Evert Log
- TestingamMonitoring
L Firmware

500g

S\Eile i Settings o Devices %] Read [F3]

- [m] X
[&|write [F6] M Update iHelp
Zanes
Keyswitch Zone Mods: EOL Type: 22H22K NC level 300
M2 Pullp [ NO Ieved: 200
Settings
In  InNeme Zone Hardware Input Definition Type CID Bypass Tamper Shutdown Force Report & Report R Speed Repeat SMS Text on Alarm SMS TextonRestore  Alarmlimt OUT Roelay A
b [£ 1 Gate PROGATE, IM1 24 hours (silent) [N T R e ~ r W W 300ms 300s s fully opened i partial apened 10 wa T
[# 2 Gate PROGATE, IN2 24 howrs (silert) wo 1s0 T T W W ¥ 300ms 300s s partsl opened is closed 10 ws
s Zone Disabler 24 hours (sate) wo 13 T r A [~ 300ms 600s  Case Tamper slarm Case tamper restore 5 ws T
4 Zone Disabled 24 hours (safe) no o 133 [ r r r r [T 200ms e00s Alarm 4 Text Restore 4 Text 5 s r
[# s Zone Disabled 24 hours (safe) wo 1 [ r - [T 200ms 800s  Alarm$ Text Restare § Text 5 wa
v
Discornected  PROGATE_052212081606_4G_E2 IMELBE601105011 7092 SHO0000346  TCP Connected
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3 RYCHLE UVEDENI DO PROVOZU

3.1 Priprava

*  NaSroubujte GSM anténu.

*  Vlozte SIM kartu do drzaku. Vypnéte pozadavek na PIN. Budete-li pouzivat mobilni aplikaci nebo IP pripojeni k CMS, musi byt aktivovana sluzba
mobilniho internetu (mobilni data).

*  Pfipojte napdjeni.

*  Vyckejte na pfihlaSeni modulu do sité GSM.

3.2 Bezplatné ovladani prozvonénim
Prvni volajici se stane spravcem/vlastnikem systému. Modul automaticky odmitne hovor a sepne vystup RELAY
na 2 sekundy. Tento uzivatel bude jako jediny opravnén modul spravovat a ovladat bezplatnym prozvonénim a prikazy SMS. Pfi prvnim zavolani na

PROGATE se telefonni ¢islo automaticky ulozi do paméti. Poté Ize prvni vystup RELAY ovladat kratkym bezplatnym hovorem. Pokud tato funkce
postacuje, lze PROGATE pouzivat bez dalsi konfigurace.

3.3 Ovladani aplikaci SERANOVA (Android/iOS)

Aplikace SERANOVA umoznuje dalkové ovladat brany a dalsi zafizeni, spravovat uZivatele, zobrazovat stav systému a push
oznameni a prohlizet zéznam vsech udalosti.

3.3.1 Prvni kroky s aplikaci SERANOVA

Pro aplikaci SERANOVA nebo vzdalené pripojeni SERA2 musi byt zapnuta [SERA cloud service], a to v SERA2 nebo prikazem SMS,
napf. INST000000.010.1. Ve vychogim nastaveni je [SERA cloud service] zapnuta.
' Dilezité! Pokud SIM karta nema datovy tarif, vypnéte [SERA Cloud service] pomoci SERA2 nebo SMS: INST000000.010.0. Jinak

« modul pfestane pracovat kvuli ztrité datového spojeni.
SMS pro nastaveni APN sité DATA/GPRS/LTE. Nékteré sité vyzaduji presny nézev APN, jinak datové pripojeni
nefunguje. APN nastavte pres USB v SERA2 nebo prikazem:
INSTO00000.008.APN#LOGIN#PSW#

APN = nazev APN sité, vychozi ,internet”; LOGIN = prihlasovaci jméno, nepouziva-li se, ponechte prazdné; PSW =
@ Launch As

Web App

heslo, nepouziva-li se, ponechte prazdné.

Napf. INST000000.008.internet###: APN = ,internet”, bez LOGIN a PSW.
1. Nainstalujte aplikaci. Telefonem nactéte QR kdd nebo spustte webovou verzi.
Bezplatna webova aplikace SERANOVA https://seranova.eu/login
Web SERANOVA https://www.topkodas.|t/SERANOVA-app/

b GETITON #_ Download on the

Google Play ¢ App Store
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https://apps.apple.com/app/seranova-smart-home/id1596644632?platform=iphone
https://play.google.com/store/apps/details?id=com.seranova.cloud

SERANOVA pro iPhone iOS: https://apps.apple.com/app/SERANOVA-smart-home/id15966446327platform=iphone
SERANOVA pro Android: https://play.google.com/store/apps/details?id=com.SERANOVA.cloud&hl=en&gl=US
2. Zaregistrujte se nebo se prihlaste ke svému uctu.
3. K pfidani systému potrebujete IMEI zafizeni. Ziskate jej takto:
e  Poprvé zavolejte na zafizeni. Prvni volajici se stane vlastnikem a sprdvcem a PROGATE mu odesle SMS s IMEI. IMEI zkopirujte; slouzi jako
UID modulu pro pfipojeni k bezplatné aplikaci SERANOVA.

Na ¢islo SIM karty modulu odeslete poéadavék na IMEI: INST000p00u100u1. Odesilatel obdrzi SMS s UpInymi informacemi o zafizeni v¢etné
IMEI.

Nactéte IMEI pi'es USB programem SERA2 v nabidce System Options > System Info.
4, Pridejte systém do aplikace.

e  Zadejte IMEI (UID) zkopirované z SMS nebo informaci o systému v SERA2.

*  Zadejte App Key (vychozi: 123456).

Zadejte User Access Code (vychozi: 123456). Bez tohoto pristupového kédu nelze systém ovladat. Kod slouzi zaroven jako ID uzivatele a
heslo v systému. Kazdy uZivatel musi mit jedine¢ny kdd uloZeny v tabulce uzivatel(. Kédy vytvari a prfedava uzivateldm spravce systému.

*  Telefonni ¢islo systému.

*  Zadejte ndzev systému.

*  Stisknéte [SAVE].
5. Pridani nového uzivatele

e  Novy uzivatel si stdhne aplikaci SERANOVA, vytvori Gcet a prihldsi se svym e-mailem a heslem.

*  Vlastnik nebo spravce otevie SERANOVA> Menu> Users> [Add new User].
Aby se uzivatel mohl prihlasit k systému, vlastnik zada jeho e-mail a uzivatelsky kod pro ovlddani systému (ID a heslo uZzivatele). PouZijte
e-mail, se kterym byl vytvoren et SERANOVA. Zadejte User code (vychozi 1234), telefonni ¢islo, ovladany vystup a opravnéni: spravce
nebo uzivatel.

Zadejte platny e-mail uzivatele, ktery jiz ma ucet SERANOVA. Systém se automaticky pridé k jeho Gctu. Pokud uzivatele pridate bez platného
e-mailu G¢tu SERANOVA, miiZe si Gcet zaloZit pozdéji a systém pridat ru¢né.

fdo

Create Account

B g i el e

b 1 e mape

1. Nainstalujte SERANOVA 3. Prihlaste se

5. PROGATE odesle SMS s IMEI.

2. Vytvorte Ucet 4. Prvni volajici na ¢islo SIM 6. Zadejte IMEI a App Key
PROGATE se stane vlastnikem a (vychozi 123456) a uzivatelsky
spravcem.

kéd (vychozi 123456).

o}
(25t add New user

PGM Qutput1 Settings

Export to esv.

8. Otevrete SERANOVA> Menu> 9. Zvolte impulz nebo trvaly stav 10. Oteviete SERANOVA> Menu> 11. Zadejte e-mail pouzity k zalozeni

Outputs a upravte nastaveni Users a stisknéte [Add New User]. G¢tu SERANOVA a jedineény
Vlastnik i spravce muze pridavat  yzivatelsky kéd. Bez tohoto kédu
dalsi uzivatele a spravce. nelze systém ovladat.

Pridani dalSiho systému do SERANOVA (pocet neni omezen): Oteviete SYSTEMS, zvolte Add new system a zadejte Unique ID (IMEI)
modulu.

DULEZITE: PFi pfidavani modulu do SERANOVA:
1. Musi byt zapnuta [Sera Cloud Service].
2. Musi byt pfipojeno napajeni.
3. Zarizeni musi byt prihlaseno do sité a mit datovy tarif.
4. Nastavte platné APN sité (vychozi: ,internet”).
Dalsi pomoc s nastavenim zafizeni a aplikace:

2 YouTube™  RYCHLY NAVOD k aplikaci SERANOVA
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3.4 Ovladani zpravami SMS

Vystup RELAY ovladejte prikazem SMS:
Aktivace nebo deaktivace zvoleného vystupu
USER123456.021.N#ST

021 = kod prikazu (aktivace/deaktivace vystupu N)
N = ¢islo vystupu; ST = rezim: 0 - deaktivovany, 1
- aktivovany vystup

Napf. SMS USER123456.021.1#1 aktivuje OUTL.

Impulzni aktivace vystupu na stanovenou dobu

USER123456.022 N#TIME#

022 = kod piikazu, N = ¢islo vystupu 1-32; TIME = 0-999999, doba
aktivace vystupu v sekundach.

Napr. USER123456.022.2#5# aktivuje OUT2 na 5 sekund.

3.5 Zpuasoby konfigurace

Zafizeni Ize konfigurovat témito zplsoby:
1. Programem SERA2 pres USB
2. Vzdalenym pfipojenim SERA2
3. Aplikaci SERANOVA
4. Zpravami SMS. Podrobnosti viz kapitola 10: Pfikazy SMS pro dalkové ovladani a konfiguraci.

Program SERA2
Program SERA2 slouzi ke konfiguraci PROGATE mistné pres USB nebo vzdalené pres ,SERA Cloud Service” a internetové pripojeni GPRS/LTE
' 2G/3G/4G. Usnadnuje nastaveni systému. SERA2 je zdarma ke stazeni na webu vyrobce: www.topkodas.It.

Zpravy SMS
' Pro konfiguraci a ovladani zprdvami SMS odeSlete textovy pfikaz na SIM kartu PROGATE z nékterého ulozeného telefonniho Cisla spravce.
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3.5.1 Cloudova sluzba SERA

ice slouzi ke vzdalenému pripojeni k zafizeni pres internet pomoci SERA2 nebo aplikace SERANOVA.
Pokud SIM karta nema datovy tarif, vypnéte [SERA Cloud service] p ERA2 nebo SMS: INST000000.010.0. Jinak
modul prestane pracovat kvuli ztraté datového spojen
Pro pripojeni pres [SERA Could Service] potfebujete UID=IMEI zarizeni a AppKey (vychozi 123456).
1. Zménte vychozi App Key (123456) v SERA2> GSM Communication> Sera Cloud Service.
2. Zadejte App Key pro vzdalené pripojeni pfes SERA2. Oteviete SERA2> Settings a zadejte stejny App Key jako v SERA2> GSM
Communication> Sera Cloud Service.
3. Pro vzdalené pripojeni musi App Key v zafizeni odpovidat kli¢i v SERA2 nebo SERANOVA.

) SERAZ [PROGATE]

File % Settings caDewices |8 Read [F5]  [&] Write [F6]
i Event Reporting/Communication

SMEDIAL reporting  Custom SMS Text  Network / SIM Card | CMS Reporting | SERA Cloud Service

(4} SERA2

B Update \BHelp

- System Options
-Usersfdccess contral
- InputsBurglar Alarm Zones

- Outputs (PGM)
- Sutomstion/Sensars Enable sl (2 File Devices [B|Read [F5]  [Blwrite (6] B Update BHelp
-Event List
-Ewvent Log IP ar Damain: cloud topkoda Program Settings
- Testing&hdanitorin
o o Remote Part: 10000
APP Key: mew—— | Language: |English ~ Check for Updates &utomatically

Remate connection to the device ower internet

System Profile

IP/Domain cloud topkodas ft Use defautt SERA Cloud Service

System Name

S 10001

Part

Enter the same APP Key as programed in device [SERA
Cloud Service]
Default APP Key:123456

Select unique device identifier UID (IMEIMAC) from the list of connection histary
Device UDMMEIMAC | |

App Key *

123456 System Mame (Optional)

*pp Key
15100

Obrézek 6 GSM Communication> Sera Cloud Service> App Key

N

Object Address
TOPKODAS office

Q Connect ’,‘ Dizconnect

3.5.2 Konfigurace pomoci programu SERA2

Program SERA2 umoznuje zménit nastaveni modulu, pokud vychozi nastaveni nevyhovuije.
*  Stahnéte, nainstalujte a spustte bezplatny konfigura¢ni a diagnosticky program SERA2: https://www.topkodas.It/Downloads/SERA2_Setup.exe
*  Pfipojte modul k pocitaci kabelem Mini USB.
*  Program automaticky rozpozna pripojené zarizeni a otevre okno jeho konfigurace.
* [Menu > Read] nacte konfiguraci ze zafizeni a zobrazi jeho aktualni nastaveni.
*  [Menu > Write] ulozi nastaveni z programu do zafizeni.
*  [Menu > File > Save] ulozi nastaveni do konfiguracniho souboru. UloZené nastaveni Ize pozdéji nahrat do dalSich zafizeni a rychle tak
nakonfigurovat vice modul shodné.
*  [Menu > File > Open] umozni vybrat konfiguracni soubor a otevfit uloZzené nastaveni.
*  Pro navrat k vychozimu nastaveni zvolte na listé pfikazd Update a aktualizujte firmware nebo stisknéte [Menu->File->Restore Default].
{8} SERAZ [PROGATE]
[5)File ¥y Settings 3 Devices %] Read [F3]

] irite [FE] @ Update {yHelp

System Options Zones
GSM Communications Keyswitch Zone Made:
Usersthccess control sctings
Inputs/Burglar Alarm Zones &
Outpts (PGM) In Znbame Zone Hardware Input Definttion Typs  CID Bypass Tamper Shutdown Force Report & Report R Speed Repest SMS Text on Alarm SMSTextonRestors  Alarmlimt OUT R delay
Automation/Sensors P 401 vate PROGATE, IN1 24 hours (silent) we 150 - ~ r ~ [~ 300ms 300s s fully opened 10 e
g:x:i‘;ﬂ;w [# 2 Gate PROGATE, IN2 24 hours (silert) Mo 150 T o rw W 300ms 300s  is partal opened is closed 10 wa
TestingaMonitoring # 3 Zone Disabled 24 hours (sate) woo133 r rr " 300ms 600s  Case Tamper alam Casetamper restors 5 e I
Firmvare # 4 Zone Disabled AC power loss o oat r rr " 200ms 6005 Alarm 4 Text Restore 4 Text 5 e I
[# 5 ZoneMemes  Zone Dishled 24 hours (safe) Moo o133 W |7 oo ¥ 200ms 6005 Alarm S Text Restare 5 Text 5 e I
Obrazek 7 SERA2> Inputs/ Burglar Alarm Zones
(%) SERAZ [PROGATE] -
[ZFile Uy Settings 2 Devices [ Read [F5]  [F]Wite [F6] 0 Update {yHelp
System Options Qutputs
GSM Communications: Outputs  Scheduler  Holidays
Usersitccess control
e Inputs/Burglar Alarm Zones Schedules
- Outputs (PGM) D Cutput Location in Hardware Cutput Marme Out definition Mo Mode  Timer Inwert Pulsating ONTime OFFTime Count Input 1 2 3 4 5 6 7 & [OMEvertTedt [OFF]EvertText E R
Automation/Sensors P 1 PROGATE,RELAY Gate Access Control [ Pulse s [T - 100ms 100ms 0 we [ T I PoMcontrol pulse  OFF Text =
E:Zg:ﬁ:ﬁmsw 2 PROGATE, 01 (14 ouT2 Disable A Steady 105 [ - 100ms  100ms 0 e T T oMTedt OFF Text rr
" fosting8honiaring 3 PROGATE, 102 (14) ouT3 Disshle WA Steady 10 [ r f0oms  M0oms 0 W T T onNTest OFF Text rr
4 PROGATE, W (10mé, Max voltage : OUT4 Disable WA Steady  10s [ ~ 10oms  dooms 0 Ws [T T onTest OFF Text rr
Firmware
Obrazek 8 SERA2> Outputs (PGM)
{8} SERAZ [PROGATE] - O
le Uy Settings o5 Devices (] Read [FS] ] Write [F6] 0 Update b Help
~ System Options Remote Carrol Users takle
GSM Cammunications [ Gusst mods on USER 8 [z |5 [ Auta call snswering £2) Export C3v fie 3] Impart CSV e
sersifcoess comrol
wutsiBurglar Alarn Zones | USErS  Access Shedules  Holdays
Cutputs (PGM) Q] Temporary access Date/Time windaw Access schedules Courter
utomationiSensors
o Evert Summary I En User Name User Tel iButton Code RFID Keycard Keyb Code out ARMDISARM  En Start Date Expiration Date 1.2 3 4 5 8 7 8 L C En
verts Log ¥ estulis Repecta 37088 000000000000 0000000000 gg9999 ouTt r [ ooezoe22 B4 1513 2ozos2zffisis T T oo €0
estinadMonitaring M zivie 37082 000000000000 0000000000 gg9998 ouTt r 7202tz B4 1745 2ozevazffams T T T oo B0
Firmware [ User Name 3 . 000000000000 0000000000 HONE r [Moo2t-n03fff os20 2ozmeosfflozs T oo €0
ARNANNANAANR ARAANNANAn nAnIE [l I anaa 44 02 B4 anan A a4 e B anoan Lol il el ol el el ol el

Obrézek 9 SERA2> Users/ Access control
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4 Pristup k systému: kody, hesla a opravnéni

4.1 Vychozi kédy a hesla a jejich vyznam

Tabulka 5 Vychozi hesla a jejich vyznam

Heslo

Vychozi

Umisténi v SERA2

Vysvétleni

Heslo spravce

123456

SERA2> System Options> Access

L+Administrator password” poskytuje plny pfistup ke konfiguraci modulu.
Spravce miize ménit nastaveni, aktualizovat firmware a uréovat, které

IP adresy, telefonni ¢isla a dalsi dlvérné informace.

Instalacni heslo

000000

SERA2> System Options> Access

JInstaller password” umoznuje odesilat SMS s identifikdtorem INST a
vstoupit do programovaciho rezimu SERA2. Instala¢ni technik vSak v
SERA2 smi zobrazit a ménit pouze nastaveni povolend spravcem systému.
Podrobnosti viz 10.1.

Uzivatelské heslo
SMS

123456

SERA2> System Options> Access

.SMS User Password” umoznuje odesilat SMS s identifikdtorem USER.
Telefonni Cislo uzivatele musi mit také opravnéni k dalkovému ovladani
nebo ovladani SMS. Vychozi heslo pro ovladani prikazy USER je 123456.
Podrobnosti viz 10.2.

App Key

123456

SERA2> GSM Communications>
Sera Cloud Service

.APP Key" slouzi pro ,SERA Cloud service" a umoznuje vzdaleny pristup
pres SERA2 nebo SERANOVA. Pro Uspésné spojeni se musi kli¢ v zafizeni a
aplikaci shodovat.

Pro vice systéml pouzivejte stejny App Key ve
' vSech systémech. Rlzné App Keys na jednom G¢tu SERANOVA
mohou zpUsobit problémy s funk¢nosti.

Uzivatelsky kod
(APP/klavesnice)

123456

SERA2> Users/Access> Users
Table[Code] column

.User Code" je jedinecny identifikator pro ovladani systému aplikaci
SERANOVA nebo klavesnici Wiegand. Vychozi Master Code je podle
formatu 1234 nebo 123456.
K6d musi byt shodny v zafizeni a v SERANOVA v Settings > System
' Profile > User Access Code. Bez spravného kédu uzivatel systém
neovlada.

PIN SIM karty

1234

SERA2> GSM Communications>
Network/SIM Card

Pri vypnutém pozadavku na PIN na SIM karté se automaticky ignoruje.

(3} SERAZ [PROGATE]

2

- (35M Communications
- zersidccess contral
- InputsiBurglar Alarm Zones
- Cutputs (PG

- AutomationiSensars
- Event Summaty

- Events Log

- Testing&Monitoring
- Firmuaare

File Sy Settings mDevices |&) Read [F5]
- System Options

] write [Fa]

System

BiUpdate B Help

General System Options System FaultiTroubles  System Info Access

ACCEST

Administrator password:

Installer Password:

SMS Uszer Password:

Allow Installer to see and edit such fields

Show pazswords

Remetnber password

-
Obrazek 10 System Options> General System Options
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(6 =ymbols)
SIM Card
(6 symbols) ChS reporting
SMSDIAL reparting
(6 simbois) Uzerafdccess control
Events
InputsiZones

Cutputs (PG
SERA Cloud Service
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4.2 Uzivatelské kddy pro pristup pres klavesnici a SERANOVA

Kazdy uZivatel potrebuje pro ovladani pres SERANOVA nebo klavesnici Wiegand jedinecny kod. Vychozi Master Code je podle zvoleného formatu 1234
nebo 123456. Nastaveni:

*  V SERA2> System Options> General System Options > [User Access Code Format] zvolte 6mistny nebo 4mistny format uzivatelského kédu.

*  Spravce (i instalaéni technik priradi kazdému uzivateli jedine¢ny kéd v SERA2> Users/ Access control v tabulce uZivatell, sloupci [Code].

*  Pro otevreni brany, ovladani vystupl nebo zastrezeni/odstrezeni pres SERANOVA zadejte jedinecny kod pridéleny spravcem v SERANOVA >
Settings > System Profile > User Access Code. Kazdy uzivatel musi mit jiny kod.

(3} SERAZ [PROGATE] — O %
S\File SR Settings o Devices |@|Read [F5] [ oite [F6] 8 Update S Help

- Syatemn Options Remate Control Users table

- GEM Communications [ Guest mode on USER 9 s [ Auta Call Answwvering @ Export CSY file .. @ Impart C5Y file...

- Usersficcess control
- InputaBurglar Alsrm Zones Users  Access Schedules  Holidays

- Outputs (PGM) 3, Temparary acce
- AtamationfSensors

- Evert List I En Uszer Mame Uszer Tel. iButton Code RFID Keyoard Code ouT ARMIDIZARM  En Start Date -~
. Evert Log PEER W Master + 000000000000 0000000000 1234 oum r [~ onzz-o7-27 B 1

- Testing&Monitaring [ User Wame 2 + 000000000000 0000000000 MOME | [~ 2020727 B0 15

~Finm (5} SERAZ [PROGATE] -
File % Settings omDevices [®|Read [F5]  [&|Write [F6] 8 Update SHelp

shicam - Spremoler -

- System Options System Y= System Praiile A
~ G3M Communications General System Options  System Fault/Troubles  System Info | Access
- Usersifcoess control System Hame
Systern Options Systetn Timers Gats
- InputsBurglar Alarm Zones 4 ot ¥ e
- Outputs (PGM) Ohject Mame: Ohject Name Test Time: e DM ©
i AE1881711111111
Automafion/Sensors SMSIAPP Text Charset Latin (160 SMS symaals) Sl Test periog: '
- Event List
- Evert Log Entry Delay Tasade 104
- Testing&Monitaring ! i
< Firrmwrare Exit Deday: Objeut Adrees
TOPKODAS office
o
Uszer Access Code Format: 4 - Digite v \ ker Acosss Code ® |
1234
— _ I
APP ARMIDISARM Synchr, mode;  |Mone ~ Trd
AWy (1-Wire Bus) Dallas 1-Wire Bus for  iButton keys DS1990, ~ v System Fhone humer

Kidvesnice [ |
W|ega nd [ wotifications .

Obrézek 11 User/ Access control a System Options> General System Options
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5 Zapojeni klavesnice Wiegand, ctecky RFID a ctecky iButton

. 4

re M

Parametry klavesnice Wiegand:
Svorky Wiegand: DO / D1

26bit Wiegand (vychozi); 8bitovy kéd

stisku klavesy

Obrézek 12 Zapojeni klavesnice Wiegand

Rozhrani Maxim-Dallas 1-Wire (1W) slouzi pro klice iButton DS1990A s jedine¢nym 64bitovym ID a pro

teplotni snimace. Systém podporuje az 800 klicd.

7y 0

mUZe dosahovat az 100 metrl podle kvality kabelu a ruseni v prostredi.

Obrazek 13 Zapojeni iButton

Prvni kli¢ se pfi prilozeni ke ¢teCce automaticky ulozi, coz
potvrdi dvé pipnuti; stane se klicem MASTER s pfifazenymi ovladacimi funkcemi. Délka sbérnice 1-Wire

Obrazek 14 Zapojeni iButton

Ctecka iButton

- SBM0800 SBM0800 SBM0800
|_"\I °—| c [Ac/DC Ac/DC |_°T °—| oo N2 o
C Nc | Nojiot 102 w+
o s IR R RANR)

\ | PiCerna i e o P .

. | I:to Zlyta ¢édrvena DSleZOE
- e > | -
Y. X, +12"§:4 ; 470-4700 uf -~ i 4

12v D0 D1 COM ’ J

Oranzova DSleZOE

470-4700 uF
Ctecka iButtof

|
Ctecka iButtw-'uj F

5.1.1 Pridani iButton, RFID a telefonnich cisel do paméti modulu

Prvni kroky:
Pfipojte k modulu ¢tecku iButton n
*  Vlozte SIM kartu.
*  NaSroubujte GSM anténu.
*  Pripojte napdjen.
*  Pfipojte modul k pocitaci.

Zpusoby konfigurace:

ebo RFID. .

Spustte automatické uceni pres Mini USB (program SERA2).

*  Spustte automatické uceni prikazem SMS INST000p00u063,1.
*  Zadejte Cisla karet ru¢né pres Mini USB (program SERA2).
*  Spustte automatické uceni vzdalené programem SERA2.

Pro upravu stavajici konfigurace:

*  Stisknutim [Read] nactéte aktudlni
*  Provedte potfebné zmény.
*  Stisknutim [Write] zmény ulozte.

konfiguraci.

Spusténi automatického uceni pres Mini USB (program SERA2):

a) SERAZ

System Options

|\ File ©Settings oo Devices [ Read [F5]

luirite [FE] W Update {3 Help

System

- 3EM Communications
i--Usera/ccess cortral
Inputs/Burglar Alarm Zongs
e CutpLts (PGM)

- Automation/Sensors

- Evert List

L Evert Log

- Testing&honitoring

- Firmuvare

General System Options| System FaulbiTroubles  System Info  Access

System Options
Ohbject Name:
SMESIAPP Text Charset

User Access Code Format,

APP ARMDISARM Synchr. mode:

Ohiject MName

Latin (160 SMS symbols) ~

4 - Diggits w

hone

W (1 Wire Bus)

Dallas 1-ire Bus for  iButton keys DS1990.

Clear Everts Bufer after reset
Daar Chime

Bell Squawwk on ARMIDISARM
Auto - redRhi

OO EE

Start iButton/RFICVPhone programiming mods

Stop programming

* Oteviete SERA2 > System Options > General System Options.
* Vyberte ,Dallas 1-Wire Bus” (pro kli¢e iButton).

* Kliknéte na [Write].
* Kliknéte na [Start iButton/RFID/Phone Programming Mode].
* Otevrete SERA2 > Users/Access Control.

* Prikladejte karty RFID nebo kli¢e iButton ke Ctecce. Jejich Cisla se objevi v seznamu.
* Ucleni ukoncete v System Options > General System Options tlacitkem [Stop Programming].

SBM0800 + TOPKODAS PROGATE 4G/LTE
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o) SERaz

%EHE %gettmgs i Devices
System Options

| Read [F5, | wirite [FE W Updste \BHel
P p

Remate Cortrol Users table

- G3h Communications [[] Guest mode on USER & S [ &t Call Answering
Usersifocess contral
- InputsiBurglar Alarm Zones | YSRrS Access Schedules  Holidays
- Outputs (PGM) —‘ el
- Butomation/Sensars -2
- Evertt List ID_En User MName Uzer Tel. iButton Code RFID Keycard ¢
- Evert Loy [V Master + 244242452425 ¢
- Testing&Monitaring [ User Name 2 + 000000000000
- Firtnwrare ™ User Mame 3 + 000000000000 0000000000
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* Dalsi nastaveni upravte v Users/Access Control. Po zménach nezapomefite

kliknout na [Write].

* Otevrete RT Testing & Monitoring > Hardware a kliknéte na [Start Monitoring].

* Nakonec otevrete RT Testing & Monitoring > Security Alarm Panel/Access.
Spusténi automatického uéeni kli¢i pfikazem SMS

,Dallas 1-Wire Bus for iButton keys DS1990A".

* Odeslete SMS: INST000000.063.1

* Obdrzite zpravu: iButton/RFID/Caller ID Learning Mode is Switched ON
* Prikladejte karty RFID ke ctecce.

* Odeslete zpravu: INST000000.063.0

* Obdrzite zpravu: iButton/RFID/Caller ID Learning Mode Stopped

INST000000.063.S

INST = instala¢ni konfigurace parametrd.

000000 = instalac¢ni heslo

. = mezera

063 = kdd prikazu (rezim uceni/mazani kli¢d iButton)
. = mezera

S = rezim ukladani/mazani kli¢d iButton.

0-  Vypnout uceni kli¢t iButton.
1-  Zapnout uceni kli¢d iButton.
2-  ReZim mazani kli¢d iButton. Z paméti se vymazou kli¢e pfiloZzené ke Ctecce.

Rucni zadani Cisel karet pres Mini USB (SERA2).

* Oteviete SERA2> System Options> General system Options.
* Zvolte Dallas 1-Wire Bus (pro iButton).

* Stisknéte [Write].

* Otevrete SERA2> Users/ Access control.

* Zadejte Cisla karet RFID a kli¢d iButton.

* Upravte dalsi nastaveni.

* Stisknéte [Write].

* Otevrete RT Testing & Monitoring> Hardware.

* Stisknéte [Start Monitoring].

* Otevrete kartu [Security Alarm Panel/ Access].

* Pfilozte kartu ke ¢tecce RFID a kli¢ iButton ke Ctecce iButton.

Spusténi automatického uéeni kli¢i vzdalené programem SERA2

Pred u¢enim kIi¢d iButton pomoci SMS ovérte, Ze je v SERA2>System Options > General System Options> 1W(1-Wire Bus) vybrdna moznost

(3} SERAZ [PROGATE]

* Spustte SERA2.

£y, Settings o, Devices ] Read [F5] (] Wwrite [F6] W Update ) Help
* Stisknéte [Connect remotely]. Systen
* Zadejte pozadované Udaje: IMEI/UID a App Key. Leersiacones contre L wions | System FautiTroubies | System nfo |
ystemn ions
i & InputsiBurlar Alarm Zones
* StISkvnEte [Connect]. . - Outputs (PGM) Object Mame [Object Mame
* Otevrete SERA2> System Options> General system - AutomationSensors N -
. Event Summary
Options. - Events Log e T P ——
* Zvolte Dallas 1-Wire Bus (pro iButton). R Testnadantaring nstallr Passwor:
. v . - Firmmvare Recoks comecicnbo fhe device avr rismet
* Stisknéte [Write]. SMIS User Passoord: | pora Fnriomos BT T R oy
. M \ . pon e s
* Stisknéte [Start iButton/RFID/Caller ID Learning Mode]. User aosess Coe Fol N oo sern_|
vl is L oy et dovio ST UD (PELMAC) e 4 9 ccmmicton ity
* Prikladejte karty RFID a kli¢e iButton ke Ctecce. Keyswich Zone Modq | owea ubremss [ FROmEiS Siioi 5
¢ Stisknéte [Stop programming]. Digital 10 D1 Syt Homs (Cytit FROGATE 16 S DEHD
v . . 7 v sy , p— e
* Nebo vyckejte na automatické ukonceni uceni. ey P e el
Clear Events Bufer aff =5
Door Chaim
Bell Squavwk on ARML e '
Ao - reARM I
| Start iButton/RFIDPhone  programming mode ‘ Stop programming H
7) SERAZ [PROGATE]
(SJFile S Settings .o Devices ] Read [F]  §F]'Write [F6] i Update iy Help
.- System Options Remote Cantrol Lisers table:
=SSM Commuanications IUSBI’s |Actass Shadu\es] Hn\idays]l
—
I TpUTEIBUrglar A1arm Zones =Y Te
- Outouts (PGM) D |En| Useritame | UserTel | iButton cods RFD Keycard | Keyicode | oUT | ARMDISARM [En| {
h lon/Sensor CEEES B 000000000000 ST I =42+ NONE ~ ™ | 2020-02:|
[~ Event Summary I T GearMameZ v L e TIEHE T T T
- Events Log -
L-RT TestingiMontoring | [oos [ usermemes  « 000000000000 0000000000 NOME r [~ 20z0-02-
L Firmware | | 004 I Uservamsa - 000000000000 0000000000 NOME r [~ 2020-02-

Viz Podrobné programovani uZivatell a fizenfi pfistupu.
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6 VYSTUPY
. &

Modul PROGATE ma:

* 1 reléovy vystup RELAY.
. 2 vystupy s otevienym drainem I/O1 a 1/02 (1A/30V).

*  1vystup IW (10mA, max. napétf 3,3V) pro ovl4dani LED a polovodi¢ovych relé. ! Max. napéti 3,3V

*  Vystupy lIze ovlddat prozvonénim, SMS, RFID, iButton nebo aplikaci SERANOVA, napfiklad pro otevirani brany.

*  Systém podporuje automatické ¢asové plany vcetné svatkd.

. Programovatelné rezimy vystupd: Access Control /CTRL/SMS/DIAL, SIREN, BUZER, stav ARM, Zones OK, Light Flash, invertovani, impulzni rezim.

Vystup reaguje na vybrané udalosti systému nebo na ovladani aplikaci, SMS, telefonnim cislem volajiciho, iButton ¢i RFID. Lze jej vyuzit k ovlddani
garadzovych vrat, osvétleni, vytapéni, zavlazovani a dalsich zarizeni.

' Nepouzivany vystup zakazte. Zakézany vystup nelze zapnout ani vypnout, dokud jej znovu nepovolite.

6.1.1 Zapojeni sirény, relé a LED
Aktivovany vystup spina proti zemi. Kladny pdl ovlddaného zafizeni pfipojte k VD+ a zaporny pél ke zvolenému vystupu.

Zafizeni pripojte k uréenym vystuplim podle schémat nize. Pro zvukovou signalizaci se doporucuje siréna DC 12V s odbérem do 1500mA. Pouzijte kabel 2
x 0.75 mm? s dvojitou izolaci. Pomocny bzucak instalujte uvnit pobliz vstupu; pfi pfichodovém/odchodovém zpozdéni pracuje spolecné s hlavni sirénou.
Vhodny je piezoelektricky bzu¢dk 12V DC, max. 150mA, napfiklad PB12N23P12Q nebo obdobny.

5C 10-30V Vstupy nimace B¢ 10-30 Vstup nimace 6C 10-30V Vstupy nimate

AC 12-24 RELAY Vstupy/ | | wiEGAND 1-WIRE AC 12-24) RELAY Vstupy/ !NIEGAYN b 1-WIRE AC 12-24V| RELAY Vstupy/ | | wiEGAND 1-WIRE

Max 0.24) VYStURY | | (Ctecka iButton Max 0.2A Vstupy | | Ctecka iButton Max 0.24 VYStURY | | (Ctecka iButton
oM

ac/oc Ac/pc N0 IN2/D1

A -—L\AAA—J . ‘ I-I‘J
vy l Vo oNe_o: v \% »y
+ Siréna Lo +

- -+ X : N
12vDC 12VDC Ne—sRELAY 12vDC
Obrézek 15 Siréna a bzucak na 1/01, /02 Obréazek 16 Relé na 1/01, /02 Obréazek 17 LED na 1/01, 1/02

Rezim vystupu: ¢asovac, trvaly stav, pocet impulz(. Vystup Ize automaticky zapnout nebo
vypnout pfi téchto podminkach:

*  Zastrezeni nebo odstrezeni systému,

*  zahdjeni nebo ukonceni poplachu,

. pokles teploty pod nastavenou hodnotu MIN,

*  vzestup teploty nad nastavenou hodnotu MAX,

*  naruseni nebo obnova zény.

Text SMS odeslané pri automatické ¢innosti vystupu PGM Ize upravit. Nastaveni parametrd:

*  Otevrete SERA2 > Device > PROGATE > Outputs.
*  Zadejte pozadované parametry.

*  Zakazte nepouzivané vystupy.

*  Kliknutim na [Write] ulozte zmény.

Uprava stévajici konfigurace:
. Kliknutim na [Read] nactéte aktudlni konfiguraci.
. Upravte nastaveni.
. Kliknutim na [Write] ulozte upravenou konfiguraci.

4} SERA2
File Settings Devices [] Read [F5] (] Write [F6] @ Update About..
- System Options Outputs
GSM Communications Output Location in Hardware | Output Lakel Out definition Mode | out Timer [invert | Pusating | Puise O Time | Pulse OFF Time
Usersifcoess contral GTT, RELAY | our Automation & Access Steady ws T T 100ms 100ms
-~ Burglar Alarm Zones -
I Ouputs (PGM) GTh, NO1(18) ouTz2 Automation & Access Steaddy 108 [ r 100ms 100ms
3 ALtomationiSensors GTMT, O2014) QuT3 Automation & Access Steady 10 [ I— 100ms 100ms
- Event Summary GTHT, D1 10ma, Max Voltage 3.3V OLUT4 Automation & Access Steacly o0 [ r 100ms 100ms
Events Log
RT Testing&Monitoring
- Firmware z
Obrazek 18 Okno Outputs (PGM)
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6.1.2 Programovani vystupu

astaveni vystupt

Nainstalujte SERA2 (viz kapitola 3.5.2
Pripojte modul k pocitaci kabelem Mini USB.
V SERA?2 otevrete okno ,Outputs (PGM)“.

Rychlé n
. ).

Rezim (impulz, trvaly stav, pocet impulzd).
Podle potreby invertujte ¢innost.
Kliknutim na [Write] ulozte nastaveni.

Nastavte parametry zvoleného vystupu: definici (zakazan, siréna, bzucak, blikani, stav systému apod.).

A SERAZ

File  Settings Devices ERead[FS] About..,

- System Options Cutputs

] Write [F6] @ Update

- GEM Communications D] Output Location in Harcware | Output Label

Out defintion | Mode | out Timer | invert | Puisating | Puise O Time | Pulse OFF Time |

- Usersfdcoess contral
- Burdlar Alarin Zones
o) I
- Automation/Sensors
- Evert Summaty
- Events Log
- RT Testing&Monitoring
- Firmeware

Obrazek 19 Okno Outputs (PGM)

GThH, RELAY
GTH, HOTP14) ouT2
GTH, HO201 A4) ouT3
GTH, D1 10mé, Max Yoltage 3.3 | QLTS

Ut

| =

Uprava stdvajici konfigurace:

*  Kliknutim na [Read] nactéte aktudini nastaveni.
Provedte potfebné zmény.
Kliknutim na [Write] uloZte upravenou konfiguraci.
Upravenou konfiguraci zapiste tlacitkem [Write].

V impulznim rezimu (¢asovac) vystup pracuje takto:

Po aktivaci je vystup cinny po dobu ,Out Timer”

nebo trvale pulzuje. Stav vystupu

Access Gained
Automation & Access
Automation & Access

Steady
Steady
Steady
Steady

10s 100ms 100m=
10= 100ms 100ms
10s 100ms 100ms
10s 100ms 100ms

A
171

Automation & Access

Vystup zapnut

Vystup vypnut

Kontakt relé stfida sepnuti po dobu ,Pulse time ON“ a
rozepnuti po dobu ,Pulse time OFF*.

Cyklus ON-OFF pokracuje do deaktivace vystupu. Signal vystupu

Doba impulzu ON Doba impulzu ON

Doba impulzu OFF Doba impulzu OFF

Bell: Vystup pro zvukovou signalizaci (sirénu). Pfi vyvolani poplachu se ARM/DISARM: Vystup pro svételnou signalizaci stavu zabezpeceni.

vytvori trvaly nebo prerusovany (pozarni poplach) signal.
Poplach

OFF

Siréna Doba sirény

ON

Buzzer: Vystup pro akusticky indikator. Po zastfezeni generuje
prerusovany signal béhem odchodového zpozdéni a trvaly signal
béhem prichodového zpozdéni nebo pfi naruseni systému. Pri
odstiezeni pracuje jako bzucak klavesnice.

Pfikaz ARM Pfikaz DISAR

Rozepnu Sepnuto

Bzucak
ON

Odchodové zpozdéni Prichodové zpozdéni

Pfi zastfezeném systému generuje trvaly signal.

ARM DISARM
Rozepnuto ) Rozepnuto
OFF
ARM/DISARM
ON Sepnuto

Flash: Vystup pro svételnou signalizaci. Pfi zastfeZeni generuje
trvaly signal, pfi naruseni prerusovany signal. Signalizace skonci
odstrezenim systému.

Prikaz ARM Poplach R
R )t ozepnuto
OFF ozepnyto P!
Blikani
ON Sepnuto

Remote Control: Vystup pro elektricka zafizeni ovldadana SMS nebo Remote Control: b) Ovladani telefonnim hovorem

telefonnim hovorem.
a) Ovladani SMS
SMS

OFF —

Délkové ovladani
Impulz

ON
SMS 1

i

SMS 2
OFF

Dalkové ovladani
Trvaly stav

ON

SBM0800 + TOPKODAS PROGATE 4G/LTE V-2023-08-04 » TECHNOPARK CZ

Prozvonéni

OFF —

Délkové ovladani
Impulz
ON
Prozvonéni 1 Prozvonéni 2

oFF

Dalkové ovladani
Trvaly stav
ON

20| CZ



System State: Vystup pro svételnou signalizaci stavu zabezpeceni.
Béhem odchodového zpozdéni generuje impulzni signal, po
zastrezeni trvaly. Signalizace skon¢i odstfezenim.

Rozepnuto Rozepnuto

OFF

Stav systému

ON Sepnuto

Odchodové zpozdéni
«—>

Ready: Vystup pro svételnou indikaci stavu vstupi. Pokud jsou
vSechny zény v klidu (nenarusené), generuje trvaly signal.
oFf _Narudeni zény

Pripraveno

ON Zébna v klidu

Alarm indication: Vystup pro svételnou indikaci poplachu
zabezpecovaciho systému. Po vyvolani poplachu generuje trvaly
signal.

Poplach

Rozepnuto

OFF

Rozepnuto

Indikace poplachu

ON Sepnuto

Doba sirény

Fire Sensor Reset: Vystup pro reset pozarniho snimace. Zméni stav
na 5 s a poté se vrati do plivodniho stavu.
Reset pozarniho snimace

AC OK: Vystup pro indikaci napajeni ustiedny ze stfidavého zdroje.

AC OK AC OK

OFF

AC OK

ON Vypadek AC

Battery OK: Vystup pro indikaci napajeni ustifedny z akumulatoru.

Akumulator OK Akumulator OK

OFF

Akumulator OK

ON Vypadek akumulatoru

Lost Primary Channel: Vystup generuje trvaly signal pfi ztraté
komunikace primarnim kandlem.
Ztrata primarniho kanalu

Obnova primarniho kanalu

oFF ¥

Ztréta primarniho
kanalu

ON

Lost Secondary Channel: Vystup generuje trvaly signal pfi ztraté
komunikace zaloznim kanalem.

Ztrata zélozniho kanélu Obnova primarniho kanalu

OFF v OFF
wi Ztrata zélozniho
Reset pozarniho kana
PR analu
snimace
ON ON
5 sekund
6.1.3 Ovladani vystupu s uzivatelskym pfistupem

V SERA2>0utputs nastavte definici vystupu [Access Control] nebo [Access Gained].

Algoritmus definice [Access Control] pracuje takto:

*  Uzivatel aktivuje vystup (napriklad pripojeny k bréné) aplikaci SERANOVA, hovorem, SMS, kli¢cem iButton nebo ¢te¢kou Wiegand. Systém ulozi

udalost CID ,422" - ,Access Gained".

*  Jsou-li povoleny udalosti zapnuti/vypnuti vystupu, systém mize ulozit také CID , 780" s vyznamem ,Stav vystupu zménil uzivatel”.

Algoritmus definice [Access Gained] pracuje takto:

*  Uzivatelé s opravnénim ARM/DISARM maji k ovladani tohoto vystupu pristup vzdy.
*  Uzivatelé bez opravnéni ARM/DISARM (nezaskrtnuté pole u ARM/DISARM v SERA2> User/ Access control) maji k vystupu pfistup jen pfi

odstrezeném systému.

*  Pfipovoleni pfistupu se ulozi ,,Access granted” (CID 421). Pfi odmitnuti se ulozi , Access denied” (CID 422); viz SERA2> Events Log.

*  Je-li vystup definovén jako [Automation / CTRL], uZivatel jej mize ovladat vsemi zplsoby, ale udalosti CID 421 a 422 se nevytvareji.

Priklad zédznamu udélosti:

1853 Event:1234:1:401:01:001 Time:2017-08-20 14:42:36 Note: , Open by User, User:001, Name:Master
1852 Event:1234:1:422:00:001 Time:2017-08-20 14:41:41 Note: , Access Gained by, User:001, Name:Master

1851 Event:1234:1:406:01:001 Time:2017-08-20 14:41:27 Note

., Cancel, User:001, Name:Master

System Armed Status

Alarm Indication

Lost Primary Chanel

Lost Secondary Chanel

Fire Sensor

FH Sensor Trouble

Access Gained

STAY Armed Status

SLEEP &rmed Status

Pulzg On ARM J DISARM

Qutput State

Zone OK

Activate by ARMDISARM Command

Activate by SLEEPDISARM Command

Activate by STAYDISARM Command
rol
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£} SERAZ - [m]

@F\\e t7§Sz=.tt|r'vgs o Devices ﬂRead[FS] EWr\te[Fﬁ] B Update QHelp

- System Cptions Outputs

i 33M Communications Cutputs  Scheduler  Holidays

~ Uiserafooess cantral

- Inputs/Burglar Alarm Zones Schedules

- Outputs (PoM) D Output Location in Harcware Output Nams Out dlefinition Mode Time  Invert ulsatin OWTime OFF Tine  Coutt  Ipt MNo 1 2 3 4 5 6 7 8 [ONMEventText [OFF|EvertText E R

i~ Automation/Sensors P 1 PROGATE, RELAY Gate Access Cortrol A, Puise 2 r woms dooms 0 WA T T T oNTex OFF Text rr

EVE: t‘“ 2 PROGATE, 101 (14) ouT2 Disable Steady wos [ - 100ms 100ms o we, T T T OMText OFF Text rr

i~ Evert Log Bell

' Testing@Manitaring 3 PROGATE, 102 (14) ouT3 [ Steady  10s [ r 100ms  100ms o wa T onTest OFF Text rr

L. Firmware 4 PROGATE, 1 [10ma, Max Voltage : OLT4 Flash Steady  10s [ I 100ms  100ms o wa T onText OFF Text -
System State
ARM Status
Remote Contral & Automation
AC Ok
Bttery Ol
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7 VSTUPY

Modul PROGATE ma:
* 2 analogové vstupy (Inl, In2 (0-30V)) pro analogové snimace nebo jako zény zabezpecleni s volitelnym typem NC/NO/EOL/EOL+TAMPER.

* 2 programovatelné analogové vstupy (1/01, I/02 (0-30V)) pro analogové snimace nebo jako zény zabezpeceni s typem
NC/NO/EOL/EOL+TAMPER; rozhrani Wiegand, ¢tecka RFID, kldvesnice.

* 1 programovatelny digitalni vstup (D1, max. napéti 3.3V) pro:
o  Sbérnici Dallas 1-Wire pro teplotni snimace DS18b20 nebo kli¢ iButton DS1990A,
o  snimace vihkosti Aosong 1-Wire AM2302, DHT22, AM2305, AM2306.

7.1 Zapojeni vstupi/zén NC/NO/EOL/Tamper

Modul PROGATE ma:
* Inl,In2,1/01, I/02 Ize vyuzit ke snimdni polohy brany nebo jako zény zabezpeceni s typem NC/NO/EOL/EOL+TAMPER.
*  Pfipojte snimace podle nize uvedenych schémat.
*  Nastavte pozadované parametry.
*  Zapiste konfiguraci tlacitkem [Write].

Doporucuji se bézna pohybova, pozarni cidla a detektory rozbiti skla. K napajeni a pripojeni ¢idel doporucujeme standardni 6-8zilovy kabel
urceny pro zabezpecovaci systémy.

o

i VSechny vstupy maji pull-up rezistory 10k (u IN1, IN2 nastavitelné).

SBM0800 SBM0800

SO BToT R w v
hcisae) [ meway | [ reLay | [ Vatupy p
e u| @

~SBM0800

EOL EOL

EOL =
2b00000|
Q0000 Qo000 L NC ©¥NONC ©M_ 4 |

L C M NONC ¥ 4 L NC <" NONC . 4 Snimac
Snimac Snimac P : ; : :
: N i : Snimac “TaPER ALARM RELAY " NapAJEN | |
TAMPER ALARM RELAY ~ NAPAJEN| | TAMPER ALARM RELAY ~ NAPAJENI| : i : QUTRUT

ouTpUT ouTPUT apen ALARM RELAY ~ NAPAENI i

TAMPER ™™ outpuT ’ Vstup zény 5.6k Com

N—"W\

Obrazek 20 Kontakty NC bez EOL  Obrédzek 21 NC s EOL

< Vstup zén Com ;
Vstup zény  COM P zony Vstup zony 5.6k Com Sabotsini ¢ o
kontakt :
NC I NC 5.6k I
I NO NG

i Obrazek 23 NC s EOL a rozpoznanim
Obrazek 22 NO s EOL poruchy vedeni

Viz Programovani zén.
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8 Konfiguracni program SERA2

Program SERA2 je konfigura¢ni ndstroj pro modul PROGATE. Umoziuje mistni nastaveni pres
USB nebo vzdalené pres GPRS/LTE. Konfiguraci systému usnadnuje pouzitim pocitace. -
Doporucujeme PROGATE programovat pomoci SERA2. Instalace a spusténi:

*  Otevrete slozku s instalaci SERA2 a spustte soubor ,SERA2 setup.exe”.

*  Pokud instalacni slozka vyhovuje, kliknéte na [Next]. Pro jinou slozku kliknéte na
[Change], zadejte nové umisténi a kliknéte na [Next].

*  Zkontrolujte zadané Udaje a kliknéte na [Install].

*  Po Uspésné instalaci kliknéte na [Finish].

*  SERA2 spustte pres Start > All programs > SERA2 nebo otevrete instala¢ni slozku a
spustte ,SERA2.exe".

Pripojeni modulu k pocitaci

Sy Bt PhodH W6 B e Aot

To start configuration

plug-in USB cable
+

EL D (2

Obrazek 24 Program SERA2

' Modul vyzaduje napdajeni DC 10-33V nebo AC 12-24V, max. 0.2A. Vlozte SIM kartu s dostate¢nym kreditem a vypnutym pozadavkem na

y PIN. K pocitaci modul pripojte kabelem Mini USB.
Prace s programem SERA2
Po kontrole pFipojeni k pocitaci a napajeni oteviete Devices > PROGATE.
i) SERAZ

File Settings Dewvices E Read [F5] E Write [F6]

G BB [

Obrazek 25 Lista prikazh

@ Update About..

g

' Po kazdé zméné konfigurace stisknéte ikonu Write ﬂ SERA2 zapiSe zmény do modulu. Vyckejte, aZz ukazatel pribéhu potvrdi Gspésny zapis.

GTalarm wZ_041°

IMEI: 86825

SMN:0000008C |TCP connected

[
Obrazek 26 Ukazatel pribéhu

Nastaveni modulu Ize uloZit do pocitace. PFi dalsim pouziti stejné konfigurace neni nutné zadavat parametry znovu. UloZeni aktudlni konfigurace:

*  Tlacitkem [Read] nactéte konfiguraci modulu.
. Upravte konfiguraci.
*  Vnabidce File vyberte ,Save As" nebo ,Save"“.

*  Ulozenou konfiguraci na¢téte pres File > Open. Stejné nastaveni tak mlZete zkopirovat do libovolného poc¢tu moduld.

Prijem aktualizaci programu:
*  VSettings zvolte ,,Check for Updates Automatically”. Program vas upozorni na dostupnou
aktualizaci.
. Po vyzvé spustte aktualizaci.
*  Pripojte modul k pocitaci kabelem Mini USB.
*  Aktualizaci zapiste do PROGATE tlacitkem [Update] v SERA2.
*  Pro ru¢ni aktualizaci modulu stisknéte [Update].

Pri dotazu na konfiguraci nebo zafizeni postupujte takto:
* Tlacitkem [Read] nactéte konfiguraci z modulu.

' * V ,File > Save As” konfiguraci ulozte.

e« ° Ulozte soubor paméti udalosti Events Log.

* Soubory spolu s dotazem zaslete prodejci. Pomohou objasnit problém a zkréatit dobu hledani
fesen.

Vzdalend konfigurace nebo aktualizace firmwaru pfes cloud m(ize byt pomalejsi nez pres USB.
Na jednom pocitaci Ize soucasné konfigurovat vice moduld. Rychlost ¢teni a zépisu zUstava
1 stejnd, protoze procesy bézi soubézné. Soucasné Ize spustit vice instanci programu SERA2.

SBM0800 + TOPKODAS PROGATE 4G/LTE V-2023-08-04 » TECHNOPARK CZ

About X

Topkodas>»

Product MName: SERAZ

Wersion: 041907101622
Copyright: UAB Topkodas JSC

Comments: Configuration program

Website:

hitpiivweiew topkodas. It

e

Obrézek 27 Soucasna -konfiégurace
neomezeného poctu modult
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8.1 Programovani vSeobecnych moznosti systému

Modul miize hlasit poruchu a zakazat zastrezeni, pokud pfi pozadavku na zastrezeni trva néktera vybrand porucha [Restrict ARM].

System Options > General system Options VSeobecné moznosti umoznuji nastavit funkce systému, zékladni parametry a ¢asovace,
programovat kli¢e iButton a resetovat modul.
(3} SERAZ [PROGATE] - O ¥
[EFile Gy Settings oo Devices G| Read [F5] [ Write [F6] W Update \Help
- System Options System
- 33M Communicstions General System Options  System FautMroubles  Svstem Info Access
- Usersifoccess control . N
- Inputs/Burglar Alarm Zones System Options Eystem Timers
- Otputs (PGM) Object Name: Ohject Mame Teszt Time:
- Automation/ensors SMSIAPP Text Charset Latin (160 SMS symbois) v | TestPetiod: hd
- Event List
- Event Liog Eritry Delay
- Testing&hdonitaring .
- Pkt are Exit Dedary:
Bell/Siren Cut-off Timer: 120 =
Uzer Access Code Format: 4 - Digits e
APP ARMDISARM Synchr, mode: [None -
1 (1 ire Bus) Dallas 1-%ire Bus for  iButton keys DS1990, « Time Zone: (GMT. + 20 EI mint
Daylight =aving time: [ southern Hemisphere

Clock synchronization:

Clear Everts Bufer after reset

Dioor Chime
Bell Sguawvk on ARMDISARM
B ‘i, Ao - reiRM

OORE

Start iButton/RFIDVPhone programming mode Stop programming Set Module Time from PC Fead Module Time

Reset Device PC time: 2023-08-02 21:22:34 Wednesday
Panel Time: 2023-08-02 21:02:34 Wednesday

Object Name Nézev systému.

SIM Card PIN PIN SIM karty. Vychozi 1234.

Vychozi instalacni heslo je 000000. Umoznuje vstoupit do programovaciho rezimu a programovat vsechny funkce,

Instalacni hesl p Lo
stalacni heslo moznosti a pfikazy modulu.

Uzivatelské heslo SMS Vychozi uZivatelské heslo SMS je 123456. Umoznuje zastfezovani a programovani uzivatelskych kodu.

User Access Code Lze zvolit 4mistny nebo 6mistny format pristupového kddu.
Format
1W (1-Wire Bus) Rezim digitalniho 1/0 1W: sbérnice 1-Wire / digitalni vstup / digitalni vystup.

Clear Event Buffer After Je-li policko zaskrtnuto, po resetu modulu se vymaze pamét neodeslanych hlaseni.
Reset

Je-li policko zaskrtnuto, pri odstfezeném systému doprovazi naruseni nastavenych zpozdénych zén zvuk bzucaku

Door Chime klavesnice.

Bell squawk on ARM/ Modul mGze kratce aktivovat sirénu a potvrdit zastfeZeni, odstfeZeni nebo zahajeni pfichodového & odchodového
DISARM zpozdéni. Pozadovanou moznost zapnéte nebo vypnéte.

Auto re-ARM Modul Ize nastavit tak, aby se po odstrezeni znovu zastrezil, pokud v prostoru neni zadna aktivita.

Start iButton/RFID Po kliknuti na Start programming se vSechny priloZzené klice iButton nebo karty RFID ukladaji v poradi prilozeni.
programming

STOP iButton/RFID Zadavani kIich iButton nebo karet RFID ukoncete tla¢itkem Stop programming.

programming

Test Time Denni ¢as automatického testovaciho hlaseni.

Test Period Interval automatickych testovacich hlaseni.

Prichodové zpozdani Poskytuje Cas pro vstup do zastrezeného prostoru a zadani kédu k odstrezeni pred vyvolanim poplachu.

Odchodové zpozdéni Po spusténi Casovace odchodového zpozdéni mate Cas opustit chranény prostor, nez bude systém zastrezen.

Bell/ Sirel Cut - off Doba zvukové signalizace (sirény) po vyvolani poplachu. Zadava se v sekundach, rozsah 0 az 9999.
Timer

Time Zone Casové pasmo systému.

Daylight saving time

Set module time from Kliknutim na Set time from PC nastavite hodiny modulu podle hodin pocitace.

PC

Read module time Nacteni hodin modulu.

SBM0800 + TOPKODAS PROGATE 4G/LTE V-2023-08-04 » TECHNOPARK CZ 24 | CZ



8.2 Hodiny realného casu, casové pasmo a synchronizace

V SERA2 Ize nastavit ¢asové pasmo , Time Zone“ hodin PROGATE a :
automaticky letni ¢as ,Daylight Saving“. Spravné nastaveni je zasadni pro ¢asové plany; chybné pdsmo o

zplisobi aktivaci v nespravnou dobu.

Cas modulu Ize okamZité synchronizovat s po&itacem. Pfi IP pFipojeni k pultu centralizované

ochrany se ¢as a datum
automaticky synchronizuji s timto pultem.

Time Zane:

Davlight saving time:

Clock synchronization:

@15 ] Jan

[] Southern Hemisphere

er
Shl Metveork (Local time)

GEM Network (GMT)

Set Module Time from PC

Moznosti synchronizace: GSM Modem, Cloud Server nebo vypnuto.

PC time:
Panel Time

' Po prvnim pfipojeni napajeni nebo po jeho odpojeni je tfeba znovu nastavit ¢as automatickou synchronizaci nebo rucné.

Hodiny systému Ize synchronizovat témito zplsoby:

Cloud Server. Synchronizace pres [SERA Cloud Service].
SIM musi mit mobilni data a sluzba musi byt povolena.

2. GSM Network (Local time). Zvolte, pokud sit poskytuje

mistni cas.

3.  GSM Network (GMT). Zvolte, pokud sit poskytuje ¢as ve

formatu GMT.
4. Disabled. Zvolte pro rucni nastaveni casu.

&) SERAZ [PROGATE]
5 File Y Settings oz Devices ] Read [F5]
[5retem opeens — ] System

3 write I!] @ Update ) Help

Read Madule Time

2023-08-02 21:04:09 Wednesday
2023-08-02 21:02:34 Wednesday

S [General System Options |system | systeminto |
Usersiccess control
gt Durgier Asem Z “System Options: System Tmers:
Outputs (PGH) Obiect Name: [otaect Narne: Test Tine: 1530 phmm
Audomation/Sensors S —— ’ =
s 5 SMSIAPP Text Charset [Fatn (160° 545 symoois) ~]| testpenon 1 fours
Everts Log St Cord PRV Eniry Delay s |is
RT Testing&tMondoring [oasans
P Istaler Password (6 symbools) Ext Delay: s
SMS User Password. [ (6. 2ymbals) Balsiren OL1-011 Timer. 10 &
User Access Code Format [2 - Digts - Tie Zone: KoM+ 2 =l
Keyswich Zone Mode: [Puise e - Deylight saving time: (]
W (1 Bus) [Daas 1nure Bus ~
Imksymmm 554 Moden) LI

! Pokud datum a ¢as udalosti a pfijatych SMS nesouhlasi, nastavte spravny zpisob synchronizace.

Synchronizace hodin pres GSM modem

+  Otevrete SERA2> System Options> General System Options.

*  Nastavte synchronizaci hodin pfes GSM modem.
*  Na ligté prikazd stisknéte , Write.

(2} SERAZ [PROGATE]

[Z\File Sy Settings o, Devices (@] Read [F5]  [§]Write [F6] @ Update {hHelp

System Options Event Reporting/Communication
SMSDIAL reperting | Custom SIS Text | GRRSAPTCRAIDR | CMS Reporting
Usersiactess control
Inputs/Burglar Alerm Zones
Cutpite (POM)
Automation/Sensors Enable 2 [ BERA Cinud Service (Defaut)
Event Sunmary
Everts Log P or Domsir: Floud topkacas 1
RIS | e [0
APP Key: =]

Obrazek 29 SERA2> GSM Communication> SERA Cloud Service

*  Oteviete SERA2> System Options> General System Options.

*  Nastavte synchronizaci hodin pres Cloud Server.
»  Stisknéte [Write].
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Synchronizace hodin pres cloudovy server

. Otevrete SERA2> GSM Communication> SERA Cloud Service.

. Povolte SERA Cloud Service.

Obrézek 28 SERA2> System Options> General System Options

(@) SERA2 [PROGATE] - 0
BFile 2y Settings oFDevices [3] Reod [FS] [ Write [F6] i Updote yHelp
System Ogtions: Systen
T Conmuicaions I;ﬁusysmcm.mﬂsysmsunmm\suemm\
contral =
IieBage A Zanes | | 72 OPene System Tarars:
Outputs (PGM) Object Name: |Copect Name Test Time: 1330 hommn
Atematon/Sonzors = -
i SMS/APF Text Crarset [Cetin (160 SMIS symiocis) Test Perio: i Ppavs
Events Log SIM Card PIN: - Ertry Delsy s B
RT TestivgMondcring ey
i Installer Passworet (B symbois) Exit Delay 20 =
SMS User Password o (8 symbols) BellrSren Cut-off Timer. 120 =
User Access Code Format j4- Digts. ¥ Tene Zone: J(GHT: + 2) |
Keyswitch Zone Mode: [Pusedge = Daylght saving tine: ~
(1 Wire Bus) [Dalas 1 Wire Bus DS1980ADS18020 ..~
| coet synchenizstion Eioad Serer] B |
o o

Obrazek 30 SERA2> System Options> General System Options
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8.3 Programovani poruch systému

System Options > System Fault/ Troubles

(3} SERAZ [PROGATE]

[E|File S Settings 2, Devices [3] Read [F5]

- System Options

- (35 Communications

- Uzersitcoess contral

- InputsBurglar Alarm Zones
- Outputs (PG

- AutomationiSensors »
- Event Summary

- Events Log

- Testing&Monitaring

- Firmwware

System

=]

L = L S )

Nastaveni poruch urcuje zplsob komunikace pfi poruse a parametry pro pokles a obnovu
napdjeciho napéti systému.

] Mirite [F6] W Update @y Help

Genetal System Options Svetem FauttTroubles  Syatem info Access

Faults/Troubles

FautiTraubles Global Settings

Trouble Enakile Festrict ARM -

Battery trouble W r Trouble Event Limit

Clock trouble v r

BUS trouble v ™ Reset Troukle Event Counter After : min

Tamper trouble v N

Fire: loop troukle v r

SIM card trouble v r

Zone artimaszking traukle v r Syatem voltage (Low Battery) settings

GEM network trouble [+ r
Low System Yoltage Alarm; W
System YVoltage Restore: W

Evert Delay:

Global Tamper Recognition:

tudible alarm vwhen disa U]

Obrazek 31 Okno System Options> System Fault/ Troubles

Trouble

Seznam moznych poruch systému.

Enable

Systém bude zvolenou poruchu detekovat.

Restrict ARM

Pfi této poruse bude zastrezeni zakazano.

Battery trouble

Nizké napéti systému. Napajeci zdroj ¢i zalozni akumulator ma nizké napéti; je treba jej dobit nebo vyménit.

Clock trouble

Nenfi nastaven ¢as a datum.

BUS trouble

Rozsirujici zarizeni prestalo komunikovat s modulem.

Tamper trouble

Zbna Ci zény se sabotaznim narusenim.

Fire loop trouble

Porucha koufovych detektord.

SIM card trouble

SIM karta neni dostupna nebo ji nelze precist.

V tomto modulu neni k dispozici.

GSM network trouble

SIM karta neni prihlasena do sité GSM operatora.

Low System Voltage Alarm

Modul zjistil nizké napéti. Systém je napajen ze zalozniho akumulatoru a napéti kleslo pod povolenou hodnotu.

System Voltage Restore

Modul zjistil obnoveni napajeciho napéti systému.

Event Delay

Zpozdeni hlaseni nizkého napéti systému.

Trouble Shutdown

Povoleny pocet opakovéni stejné poruchy. Po prekroceni se hlaseni této poruchy vypne. Udalosti se pocitaji do zmény
rezimu zastrezeni (zapnuti/vypnuti).

Global Tamper Recognition

Reakce Ustredny po rozpoznani sabotaze:

18 Tamper Disable - modul nevyvold poplach ani poruchu.

19 Trouble when disarmed / alarm as per zone when armed - pfi odstrezeni pouze porucha a odeslani nastaveného
kédu hldsenti; pfi zastfezeni reakce podle typu poplachu zény.

20 Trouble always - pouze porucha, pfi zastrfezeni i odstrezeni.

21 Audible alarm when disarmed / alarm as per zone when armed - pfi odstrezeni akusticky poplach a odeslani
nastaveného kédu hlaseni; pfi zastrezeni reakce podle typu poplachu zény.

*  Modul mlZe odesilat udalosti poklesu a obnovy napéajeciho napéti.
*  Sledovani sabotaze zdn Ize zapnout/vypnout a nastavit reakci modulu po jejim rozpoznani.
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8.4 Programovani zon

&
. PROGATE ma 2 dratové zény a 2 programovatelné vstupy I/0.
*  Detektory se pfipojuji ke svorkam zdn a pro kazdou zénu se nastavuji pfislusné parametry.
*  Vynechani zdny umozni zastrezit bez obnovy narusené zdny. Jeji naruseni i obnova se béhem prichodového/odchodového zpozdéni a pfi
zastrezenf ignoruji.
*  Rezim Stay umoznuje zastf'ezeni a odstrezeni bez opusténi chranéného prostoru. Zény s atributem Stay pfi zastiezeni STAY nevyvolaji poplach.

*  Systém prejde do rezimu Stay, pokud béhem odchodového zpozdéni nebyla narusena zpozdéna zéna a existuje zéna s atributem Stay. Musi byt
pouzit zplisob zastfezeni s odchodovym zpozdénim.

Rozdil mezi STAY a SLEEP: v rezimu STAY ma zpozdénd zdéna Casové zpozdéni, v rezimu SLEEP se stava okamzitou.

Systém NEAKTIVUJE sirénu ani bzucék klavesnice pouze pfi naruseni zén typu Instant, Silent.

b o

V rezimu Stay funguji vSechny zpozdéné zdny jako okamzité. Pfi Gplném zastreZeni se vraceji k
bézné funkci.

jud o

L
1 Nepouzivanou zonu je nutné zakazat.

Sabotdzni smycka vyvola poplach pfi kazdém naruseni bez ohledu na stav systému. Aktivuje sirénu,
bzucak kldvesnice a odesle uzivateli SMS. Sabotézni poplach vyvold otevreni krytu detektoru, sirény, kovové skiiné ¢i kldvesnice. Povoluje se volbou
~Tamper Enabled”. Je-li pfislusna zéna zakdzana, sabotadzni poplachy jsou potlaceny.

i Pokud je pfisludna zéna zakazéna, fyzické narusent jejiho sabotazniho kontaktu NEVYVOLA sabotézni poplach.

Obrazek nize ukazuje Cinnost zény s limitem 3 poplachovych udalosti:
. Poplach zény se vyvold 3krét.
*  Po 3 poplasich se zdna zablokuje (vynecha) do uplynuti Event Repeat Timeout.
*  Po uplynuti Event Repeat Timeout se zéna znovu aktivuje.

I
Zo6na aktivni Zo6na vynechana Zbna aktivni
[ -l -

Poplach 1 Poplach 2 Poplach 3

] Pro ukonceni vynechani zény nesmi po
urcenou dobu vzniknout Zadny impulz.

=Zone .. Ignorovano, protoze >Event Repsat Timeout
Speed < Zone Speed

“.Max Alarm Count - pocet poplachovych udalosti odeslanych uzivateli
Obrazek 32 Vyznam Zone Speed, Max Alarm Count a Event Repeat Timeout
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(@) SERAZ [PROGATE]

@ File E%Settings oy Devices @ Read [F5]
yatem Options

Shd Communications
zersidccess contral
nputsBurglar Alarm Zones
utputs (PGM) n
utomation/Sensors

Zones

Seftings

esting&Monitaring EJ

. Fitmuvare [#] 4 ACLoss
[#] 5 ZoneMame 5

Zn Mame
b [#] 1 ZoneMame 1

[#] 2 Zone Mame 2
| 3 Zone Mame 3

EWrite [F&] W Update %Help

Level ~

Heyswitch Zone Mode:

Zone Hardwware Input Definition Type CID Bypsss Tamper Shotdown Force Report & Report R Speed  Repest A

-

PROGATE, IN2 5
PROGATE, 101 Zone Mame Lans Mame 1 f
PROGATE, 102 Alarm Text slarm 1 Text 7
Zone Disabled

one Lisahle Restore Text Restare 1 Text [

|PROGATE, N1 o

=]
00z

1
2
Ei
o

Zone Hardware Location

Zone Definition

Wiking Type

Contact ID code

Zone Speed

Evert Repest Timeout

—

e Alarm Court

Zone Alarm action:

Zone Options

Alarm report Enabled
Restore report Enabled
Tamper Enabled O
Bypapss Enabled
Shutdown if max alamm court
Zone Force ARM
Delay Restors Evert O

oK v

Zone Name

Zadejte nazev zony.

Assign Module=

Vyberte hardwarovy vstup zény.
Zone Disabled Zakdze pfislusnou zénu.

Zone Hardware Input , IN1...IN4 Pfifazeny hardwarovy vstup zény 1 az 4.
, 1/01... 1/02 Pfirazeny volitelny hardwarovy vstup/vystup 1 az 2.
Delay Pri zastreZeni poskytuje po naruseni prichodové zpozdéni. Doporuceno pro dverni kontakty.
Pri zastrezeni vyvold okamzity poplach. Pokud jiz bézi prichodové zpozdéni, poplach
Interior nasleduje az po ném. Doporuceno pro pohybové Cidlo pied dveimi.
Instant Pri zastrezeni vyvola pri naruseni okamzity poplach.
24 hours Pfi naruseni okamzity, ve vychozim nastaveni akusticky poplach bez ohledu na ARM/DISARM.
Doporuceno pro trezory, sklady a sabotazni kontakty.
Zone Definition= Trvale aktivni bez ohledu na ARM/DISARM. Odesle SMS, ale neaktivuje sirénu. Doporuceno
Definition Silent pro kontrolu napéti, teploty, vypadku sité a tisfiovy tichy poplach.
Okamzity poplach a prenos hlaseni bez ohledu na ARM/DISARM. Siréna vydava prerusovany
Fire signal. Doporucéeno pro koufové a pozarni detektory.
ON/OFF

Obdobné
Obdobné

Interior STAY
Instant STAY

ako ,Instant”, ale pfi zastrezeni Stay modul zénu automaticky vynecha.
ako ,Instant”, ale pfi zastfezeni Stay modul zonu automaticky vynecha.

Wiring Type= Type

EOL Zakoncovaci odpor. Typ vstupu s odporem.
NC V klidu sepnuty. Poplach se odesle pri preruseni obvodu mezi vstupem a zemi (-V).
NO V klidu rozepnuty. Poplach se odesle pri spojeni vstupu se zemi (-V).

Contact ID code= CID

Modul podporuje hlaseni Contact ID. Pfi naprogramovani jinych daji automaticky vytvori hlaseni udalosti pro
prenos na pult centralizované ochrany.

Zone Speed= Speed

Urcuje rychlost reakce modulu na rozpojeni zény na dratovém vstupu. Nevztahuje se na adresovatelné pohybové
detektory a dverni kontakty.

Event Repeat Timeout=
Repeat

Doba necitlivosti k opakovanym udalostem zény.

Max Alarm Count=
Alarm Limit

Po dosazeni nastaveného poctu udalosti zony se dalsi udalosti stejné zdny ignoruji po dobu Event Repeat Timeout.
Po uplynuti této doby nebo po odstiezeni zacne pocitani znovu.

Alarm Report Enabled=
Report A

Systém ohlasi poplach a ulozi jej do paméti udalosti.

Restore Report Enabled=
Report R

Systém ohlasi obnovu a ulozi ji do paméti udalosti.

Tamper Enabled= Tamper

Systém detekuje sabotaz jednoho nebo vice snimacd.

Bypass Enabled= Bypass

Systém umozni rucni vynechani zon.

Shutdown if max alarm
count= Shutdown

Po dosaZeni maximalniho po¢tu poplachl prestane systém dalsi poplachy vytvaret. Poitadlo se resetuje pfi
kazdém zastrezeni.

Zone Force ARM= Force

Pri vynuceném zastrezeni Ize vynechat pouze zény Force. Pozarni zény nelze nastavit jako Force.

Zone Alarm Action= OUT

Urcuje aktivovany vystup.
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8.5 Vystupy: programovani sirény a PGM

. &

(@) SERAZ [PROGATE]

B

File E%Set‘tings o Dewices ] Read [F5] ] virite [F8] W Update @Help
- Swatem Options Outputs
- GEM Communications Qutputs  Scheduler  Holidays
- Uzersfdooess cortral
- InputsBurglar Slarm Zones
- Outputs (PGM) [ Output Location in Hardware Cutput Mame Ot definition =} Made Timer Inwert Pulsating  OM Time  OFF Time  Court ~
- AutometionfSensors » 1 PROGATE, RELAY Gate Access Cortral w| mis Pulse 2= - 100ms 100ms i
E"e:ﬁ“ Sl‘_‘mma”' 2 PROGATE, IO (14) ouT2 Disahle Steady 10z [ I~ 100ms  100ms o
- EYEns Log Bell
 TestingaMontoring 3 PROGATE, 02 (14) ouT3 Bozzer Steady 10 [ ~ 100ms  100ms 0
- Firmvare 4 PROGATE, 1% (10ma, Max Volage T OUT4 Flash Steady 10s - - 100ms 100ms u]
System State
ARM Status
Remote Control & Automation
AC 0K
Battery O

System Armed Status

Alarm Indicstion

Last Primary Chanel

Lozt Secondary Chanel

Fire Senzar

RH Senzor Trouble

Access Gained

STAY Armed Status

SLEEP Armed Status

Pulse On ARM / DIZARM

Output State

Zone Ok

Activate by ARMDISARM Command
Activate by SLEEPDISARM Comiman
i A DISARM Comman

ID Poradové Cislo vystupu.
Output Location in Hardwarové umisténi vystupu.
Hardware

Output Label

Nazev vystupu.

Out definition

Viybér provozniho rezimu vystupu.

[21] Disable Vystup zakazan.
Bell Vystup pro sirénu. Pfi poplachu generuje trvaly nebo prerugovany (pozar) signal.
Bell v
@’ Pri zastrezeni generuje prerusovany signal béhem odchodového zpozdéni a trvaly béhem
[23 ] [Buzzer Buzzer prichodového zpozdéni nebo pri naruseni systému. Pri odstrezeni pracuje jako bzuc¢ak
Flash kldvesnice
@» System State % . - 0 N T 53 7 7 7 v Y 7 N
Ready Vystup pro svételnou indikaci stavu zabezpeceni. Béhem odchodového zpozdéni generuje
utomaton | TR Flash prerusovany signél a po zastfezeni trvaly. Signalizace skon¢i odstiezenim.
Battery OK
ETT Vystup pro svételnou indikaci stavu zabezpe&eni. BEhem odchodového zpozdéni generuje
Lo:t";r?r::ay"g:aw «[32] System State prerusovany signal, po zastfezeni trvaly. Signalizace skon¢i odstfezenim.
@» Lost Secondary Chang
Fire Sensor VY < —— < — 7 - - ———
RH Sensor Troubk ystup pro svételnou indikaci vstupu. Jsou-li vSechny zdny v klidu, generuje trvaly signal.
gy i 2GReady
Povoleno dalkové ovladani hovorem. Vystup pro elektricka zarizeni ovlddana SMS nebo
Remote Control telefonnim hovorem.
28| AC OK Vystup pro indikaci napajeni Ustredny ze stfidavého zdroje.
29 Battery OK Vystup pro indikaci napajenf Ustredny z akumulatoru.
ARM/ DISARM Vystup pro svételnou indikaci stavu zabezpeceni. Pri zastrfezeni generuje trvaly signal.
Alarm Indication Vystup pro svételnou indikaci poplachu. Po vyvolani poplachu generuje trvaly signal.
Lost Primary Vystup generuje trvaly signal pfi ztrdté komunikace primarnim kanalem.
channel
Lost secondary Vystup generuje trvaly signal pri ztraté komunikace zaloznim kanalem.
channel
Fire Sensor Reset Vystup pro reset pozarniho snimace. Zméni stav na 5 s a vrati se do ptvodniho stavu.
RH Sensor Vystup pro poruchu snimace relativni vlhkosti. Pfi poruse mize automaticky resetovat snimac
Trouble vlhkosti.
Rezim ovladani vystupu.
Mode 36| Steady Trvaly rezim ON/OFF.
Timer Impulzni zapnuti vystupu.
Out Timer Délka impulzu mlze byt 1 az 999999 s.
Invert Invertovani je zapnuto.
Pulsating Pulzovani je zapnuto. Aktivovany vystup pulzuje podle dob ON/OFF.

Pulse ON Time

Doba sepnuti impulzu v rezimu pulzovani.

Pulse OFF Time

Doba rozepnuti impulzu v rezimu pulzovani.
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8.6 Podrobné programovani uzivatell a Fizeni pFistupu

. &

Users/ Access Control > Remote Control Users Table Tabulka Users/ Access Control umoznuje nastavit moznosti dalkového ovladani.

Systém ulozi az 800 telefonnich ¢isel pro dalkové ovladani. Ulozenym uzivateldm umoziuje ovladat branu, zastfezit/odstiezit systém,
ovladat vystupy pomoci SMS ¢i bezplatnych hovorl a upravovat nastaveni pres SMS. Zpocatku prijima hovory a SMS ze vsech Cisel. Po ulozeni prvniho
Cisla reaguje pouze na ulozena Cisla a ostatni ignoruje. Odmitne i SMS z ulozeného Cisla, pokud je heslo SMS chybné. Prikazy s identifikdtorem INST a
instalacnim heslem prijima z libovolného telefonu.

° 7 o 2 Ao T v ! v
1 Modul mohou ovladat pouze uzivatelé, jejichz telefonni Cisla jsou ulozena v jeho paméti.
{3} SERAZ [PROGATE] —
[EFile 2 Settings 2 Devices %] Read [F5] ] Write [F6] ) Update iy Help
System Options Remcate Control Users table
GSM Communications [ Guest mods on USER 3 s [ Auto Call Answering {3 Export CSV file £ Import CSV file

Usersiaceess control
Inputs/Burglar Alarm Fones | YSErS  Access Shedules  Holidays

Cutputs (PGM) =Y Temporary access DaterTime window Agcess schedules Courter

Automation/Sensors
Ewert Summary D En User Name User Tel. Button Codle RFDKeycard  KeyhCode  OLT  ARMIDISARM En Start Date Expirstion Date 123 4567 8L C En
Everts Log 4 IV Waster + 000000000000 0000000000 1234 oum r ™ 2022.08-26 B 17:5¢ 20220825 fifj1ese (ST C OO o0 EIT
Testing&Monitoring [~ User Name 2 + 00000000000 4000000000 NONE r I 20220825 (] 1754 [ 2022 m. birgelis JFECCCErCrC oo ¥
Firmware I User name 3 + 000000000000 0000000000 HOME r I 2022.08.25 [} 17:54 ’ ) FrCCrErCEr oo IO

I~ User Name 4 + 000000000000 0000000000 NONE r I 2022.08-25 [ 17se | B i;‘ t; k;_ p; 5; 5: ICFrrrrr oo IO
[~ User Name 5 + 00000000000 4000000000 NONE r Izo22082500 175 |6 7 g g 011 12| LT oo I
[~ User Name & + 000000000000 4000000000 NENE r I 2022.06-25 (7 1754 |13 14 15 16 17 18 18 DT o0 g
[~ User Mame 7 + 000000000000 10000000000 NONE r I zozz08-25 7 1mss |20 21 2 3 BRI OO oo O
[~ User Name & + 000000000000 4000000000 NONE r I~ 2022.06-25 [ 17:54 21 % 230 1 11 rCrrrrrroo O
o030 [~ User Name @ + 00000000000 4000000000 NONE r I~ 2022.06-25 [ 17:54 IjT:day:;zozi-osjm frrorrroo gr
00U [~ User Mame 10 + 000000000000 0000000000 NONE r I™ 2022.08-25 [ 17:54 rmag s T L O C T o0 BT
ol [~ User Mame 11 + 000000000000 0000000000 NONE r I 2022.08-25 B 17:5¢  mzaoe2sffiimse T OO oo O
20 [T User Name 12 + 00000000000 4000000000 NONE r ™ s0z2.06-25 i 1754 mzzosasffiimse OO oo g
030 [ User Mame 13 + 000000000000 0000000000 NONE r ™ 2022.08-26 B 17:5¢  azz0e2sfffiimse T OO oo I
040 [~ User Mame 12 + 000000000000 0000000000 NONE r ™ 2022.08-26 g 17:5¢  azz0e2sfffiimse T OO oo I
> 7 50 [~ User Name 15 + 00000000000 4000000000 NONE r ™ s0z2.06-25 i 1754 mzzosasffiimse OO oo g
T 2 016U [ User Mame 16 + 000000000000 0000000000 NONE r [~ 2022.08-25 [T 17:54 2022.06-25 [T 17:54 rCrCrrErCrrEr oo I
ID
User Name Zadejte jména uzivatell, ktefi budou moci modul ovladat.
User Tel Zadejte telefonni ¢isla uzivatel@ opravnénych k ovladani prozvonénim. Cislo musi byt v mezinarodnim formatu.
.

64bitovy ID kdd kli¢e Maxim iButton DS1990A. Lze zadat ruéné nebo uloZit automaticky v rezimu pfifazovani kIi¢Q. Pro

iButton Code smazani zadejte 000000000000.

RFID Keycard Kéd karty RFID Ize zadat ru¢né. Pro smazani zadejte 000000000000.

Keyb Code Kéd klavesnice Ize zadat ru¢né. Pro smazani zadejte 000000000000.

ouT PFi hovoru z tohoto Cisla se prepne zvoleny vstup. Kazdému Cislu Ize pfifadit poZzadovany vstup, takze rizni uzivatelé
mohou ovladat rlizna zafizeni.

ARM/DISARM Je-li zaskrtnuto, uzivatel mize systém zastreZit/odstreZit prozvonénim.

MIC Je-li zaskrtnuto, modul prijme hovor ze zadaného ¢isla a umozni poslech déni v prostoru.

PROGATE pouziva ¢asové plany pfistupu. Vstuplim, vystuplm, ¢te¢kam a kartam lze pfiradit plany urlujici dobu aktivace ¢i deaktivace. Napiiklad
uzivatel mdze ovladat urcity vystup kazdy den od 00:00 do 06:00. Tento interval od pondéli do nedéle tvori plan, béhem néhoz mdze otevrit branu. Plany
nastavite na karté Users> Access Schedules. Pro jejich zobrazeni kliknéte na , Access Schedules”.

@) SERA2 = o x
File Settings Devices ] Read [F5]  [§] Write [F6] @ Update About..
System Options Remote Control Users table T T
el Users | access Shedules | Holidays | Specifies the number of times a card/ call'code may be used to which it has valid access Max 255 uses s allowes
e B gar Alarm o s 1| Temporary acoess DatefTime window Access schecules Counter
Outputs (PGH) 0 [En | User Name | User Tel Button Code | RFIDKeycard | Keyb Code | OUT | ARMIDISARM [En| Start Date | Exorationvate  [1]2]3[afs|6[7]8|L] cT[en] A
Automation/Sensars M ¥ Master + 000000000000 0000000000 et NONE W lomot1a0f 2137 ooemaoffi2zzer C O L C TN T D oo KT
-E::;S:::M 2 [0 . 000000000000 000DDO0000 NONE ] gl 297 wenmf@ 2w T CCCCrCr oo 0
— o
AT TestingaMontoring [|= [T + 000000000000 0000000000 NONE [ M zmsntao f 21097 msmaoffl 27 [T O CC O CF o0 KT
Firmware 4 C + 0000DADO0000 0000000000 NONE r I~ |2018-11-30 f5) 21:37 2019-11-30 {if] 21:37 CiCiCCrrCir oo x r
s ([0 + 000000000000 0000000000 NONE [ zoen-20fg 207 2osmffl 2vr O CCCACE T o0 IT
s [ . 000000000000 0000000000 NONE r leoet130 ff 2137 sosmaoffl 2137 [T O CCACC oo T
7 T + 000000000000 0000000000 KOE. ) [ 20494430 A28 2137 0194430 B8 4.3 (e | el CCC oo XC
(12 7| @ seraz 0000 @) SERA2 - o X
s [T 0000 ’
Mot File Settings Devices []Read [F5]  [§]Write[F6]  # Update About.. o Eile Settings Devices @Bnd_{_ﬁ_} _;]_Wnt::[Fﬁ] # Update About..,
Ma System Options Remote Control Users table: 000 System Options Remote Control Users table
H - GSM Communications Acoess Sheauss | ok
GSM Communications Deore | Acceas Sredisa -Hmws Users [[Access Shedues | Hoiidays |
s | o
[ 13T TnpuisiBurgiar Alarm Zones 0000 InputsBurgiar Alarm Zones
7o ml Oulputs (PGM) o] swioae | Enapets [awual 0000 Outputs (PGM) StertTime [ EndTime [Mo[Tu[we[th[Fr[sa[su] Hoideys |
151 Automation/Sensors WRE | 2000-01-01 [ |2000-0101 [y | 0000 :“t:ﬁ”‘:'ﬁ"’saf‘”’s oo @oooe @ L LT i
G umme =
18 7 E“:ET_‘""”W 2 | zo00-01-0 78 zoo00t-01 $ T 0000 Ermiaiogt oo @ow @O - CrCCc |0
m vents Log 1 fo) 1 @
[ |17 RT TestigaMonitoring | |3 ] 20000101 (74 20000101 (i 0000 RT Testingahonoring 00:00 :f_b 00:00 \9 oon | og|o|no =]
181" Firmveare 4 | 2000-01-01 B 2000.01-01 B2 T 0000 Firmwvare oo @oe @ [C|CC O [C T r
19| |5 | 2000-01-01 £ 20000100 B34 0000 oo @oo @rC|C|CCCICC O
20 s ] 20000101 &2 20000101 (4| T 0000 00:00 ) onoo @gricicjoo|jo|c (]
2|0 |7 1| 2000.01-01 £ 20000100 £ T 0000 00:00 & w00 [ 1=l (=i [=A =i =i =] 5
2|0 (s ] 20000101 &4 20000101 (54 0000 oooo @oeee @C|CCCCCC J
[ |2 | |e ] 20000101 (7 20000101 | T 0000
[ J2a T ho ™| 20000101 &) 20000101 B ™ 0000
[ |5 | |11 2000-01-01 £} 2000-01-01 fF T 0000
L £ L2 I"| 20000101 £} 2000.01-01 (@] ™ i Enabling or disabling holidays
|22 | |13 17| 2000-01-01 {7} 20000100 £ T 0000
L] r | Jra | 20000101 (7] 20000100 T T 0000
[J2o T hs ™| 20000101 &4 20000101 B 0000
30 ™ B i 0000 < )
H Set the holidays
a | i 0000 NONE =] I 2019-11-30 i} 21:37 2019-11-30 fff 21:37 CICICICIECICC oo XIC
USB | Connected PROGATE_041912262021_4G_34 030694336 | SN:0298D2CC

Obrézek 33 Okna Users/ Access Control > Users, Users Access Control> Access Shedules a Users/ Access Control> Holidays
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Pravidelny opakovany pristup: ¢asové plany a svatky

b o

Svatky se povazuji za zvlastni dny v tydnu. Funguji obdobné jako pondéli az nedéle, ale maji vyssi prioritu.

[

1 Docasny pristup, ktery po uplynuti nastavené doby automaticky zanikne

Pfiklad planu pro Gklidovou sluzbu: pondéli az patek 17:00-01:00 a sobota aZ nedéle 08:00-13:00, kromé svétkd. Vytvofi se tfi plany:

*  Pondéli az patek, 17:00-23:59.

*  Utery az sobota, 00:00-01:00.

*  Sobota az nedéle, 08:00-13:00.
Svatky jsou zvlastni dny s prednosti pred béznymi dny tydne. Je-li nastaven svatek, modul pldn preskoci a uzivateli po tuto dobu nepovoli pfistup. Kazdy
svatek trva cely den od plinoci do pllnoci.

(2 SERAZ | STalarm2]

|2 File % Ssttings o Devices [F|Read [F5]  [§l Wrie [F5] @ Updzt= §hHelp
- System Optionz zmode Condral Jsers table
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Ei 9
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GEM Sommunicstiong BACC39E ] SN,Q,S,Am—mm| Lvant Montodng
Users/dceess control = File Sy Settirgs oo, Devices | Read [F5 @] Wérite [Fé] Update Help
Inputs/Burgier Alerm Tones Tirie.2020-02-26 03,320 Acvess kst User 007, Namiz. 24 {DFile Sysettings o : FReadlFS] A e o
s Tie2020-02-25 039344 Access denied Use- 001, System Opions Remcte Cortrol Lsers table
Cukocl (P : 002k 033327 Access denies User 001, Users [Acessa Sheatios |Hctdays |
ADEEShEensslS Tire:2020-02-2003:33 13 Access denied User 001,
Event Summary T 2-26 05.32 & = N, Leer, 001, larme. Zivile tar Alarm Zones
;ureTmmInmrm ?..ggz;;g_:‘ g:gg,gg;g g:;;ia;;&)s:ﬁwﬁ mzjww - Outputs (O OfEn] StetTie | EmaTios  [to] Tu [ Th [ Fr [sufsu] bodes |
_eg“-‘u_ ing e 2-. - = i N 2. , Name., jas AutomaticriSena ey . o
Fre Tis2020 02 2603.5233  Zons Bygssss, Zone.033, Zores N 3 et T L (TN N Vi v v VT T
Time2020-02-2603:3233  Zons Bypass, Zone032, Zone Mame 2  ventsla 4 |2 /o0 (3 0200 VvV VRV VT r
Zone BVKBES,ZDI’\SIOJ'LZDHSFB:WBI ) xrizl.og R 3 [caoo @ 000 FerrErrirElr r
s Open oy User, User.002, Mame Sidas iR TostingsMankoring -~ =
Tire:2020-02 Remote Cose. User 201, Name:Zivlz Firnvrare |4 a0 @ o000 r-rerojrrr
Time2020-02-26 Partisl ARM, Ussr. 001, Nane: Jvle s [ oo @& mrm rrrr-r-rr r
Time:2020-02-2603:3218  Zonz Bypass, Zone:033, Zone Hame 3 51 n
Thre:2020-02-26 03:3219  Zone Bypasa, Zone002, Zone Mame 2 LT 01 D [mf [mifwil ][] [ml [ = D
5 Tire202002-2603:3218  Zone Bypass, Zone:001, Zone Marme 1 830 L7 o @ 0xm rrorrrjr r
! T : - - (=) A s 000 (@ 0000 rrrCrirrr r

Obrézek 34 Pifklad Easového planu

b d z . v 7 ’ v/ ~ 7 . Vo
1 Modul mohou ovladat jen uzivatelé s telefonnim Cislem ulozenym v jeho paméti.
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8.7 Oznameni udalosti pres SMS a DIAL

L. 4
e W
GSM Communications > SMS DIAL Reporting

AZ 8 spravcd mlze dostavat ozndmeni SMS nebo DIAL. Pfes GSM jim systém odesila poplachova volani a SMS. Pfi otevieni brany nebo

zastrezeni/odstrezeni odesle SMS na telefonni ¢islo uzivatele. V GSM Communications > SMS and DIAL Reporting zadejte ¢isla a vyberte udalosti, o
kterych maji byt uzivatelé informovani.

Naruseni zény nebo sabotdze vyvola poplach. Postup je ndsledujici:

*  Aktivuje se siréna. U pozarni zény vydava prerusovany zvuk, u ostatnich trvaly.

*  Systém se pokusi odeslat SMS s ndzvem narusené zdny. Pro kazdou narusenou zénu odesle samostatnou SMS. Neni-li ¢islo dostupné, zkusi dalsf
uloZené ¢islo prifazené stejné z6né. Divodem miize byt vypnuty telefon nebo misto bez signalu GSM. Ve vychozim nastaveni pokracuje podle
priority dalSimi ¢isly a opakuje prenos tolikrat, kolikrat je nastaveno.

*  Je-li to nastaveno, systém se pres GSM pokusi zavolat na prvni ¢islo. Pro kazdou narusenou zénu provede samostatny hovor. Neni-li uzivatel

dostupny, vola dalsi ¢islo prifazené stejné zoné. Nedostupnost mize zplsobit vypnuty telefon, chybéjici signal GSM nebo obsazena linka.

(3} SERAZ [PROGATE]

[E)File Ty, Settings .z, Devices [@] Read [F5]  [5] Wirite [F6] (@ Update 0 Help
- System Options Event ReportingfCommunication

§ (CEL) CamaLEEETE ustom SMS Text | Metwork / SIM Card  CMS Reporting  SERA Cloud Service
----Ezzz:sf;l:i;:::ozlones ShSfautaDIAL Phone Humber SMIS Motifications to USER Auto DIAL to USER
- Oltputs (PGM) Teld + [ Events 12 3 4 5 B 7 81 2 3 456 7 8
- Automation/Sensars Tel2 + B 1 BlarmRestors (CID 100 group) 200 ol i o e o N i N Y Y N Y A
e Summary wae[ | 2 Smowndesc @ unuar FCOrOrOrOorororOrrc
----Testing&ndgon'rtoring ’ 3 System Truobles(CID 300 group) M rrrrrrrrrrrrrrnrr
- Firmvare Teld + |:| 4 Sensorl-Sensor32 AlarmFestore WM CrCrCOrrrrrrrrrororrrrrr
Tel.5+|:| 5 Test Everts (CID 600 group) 2wl ml il il il il nll nfl nll ol nll nll nll nll o
W[ || 5 Cwersens 220 il el el el el el el el el el el il il
7 InputiZoned AlarmRestors MO nrr
Tel7 + |:| 8 InputiZone2 MlarmRestore FOrOrrrrrrrrrrerrer
Telg + l:l 9 InputiZoned AlarmRestare FMIECrCrrCOrOrrrrrrrrrororrrrrr
10 Input/Zoned AlarmRestore M ICCrCrCOrrrrrrrrrrrorrir
11 InputiZones AlarmRestore M ICCrCrCrrrrrrrrrrr-rrrir

Limit of alarm disling:

SMS forwarding to Tel 1

Shiowy Olject Mame
Show Zanelser Mumber
Showy Evert Time

L R [ Show CID Code

U=zer must type mobile number in the international format. £ consist of only thoze digits that overseas callers must type:
[country code][area code][local number] without symbal '+

E.g. the makile number of user in Unibed Kingdam is +44 (00 113 s wae

50 the incorrectly and correctly entered numbers are:

Incorrectly entered user number: 44011 Jxoooeon: or 011 3xo

Correctly ertered user number: 4491 oo

Zadejte az 8 Cisel pro SMS a automatické volani v mezinarodnim formatu [kéd zemé][smérové
Cislo][ucastnické Cislo], bez ,+“. Napfiklad britské +44 (0) 113 xxx xxxx zadejte jako 44113XXXXXXX.
Formaty 440113xxxxxxx a 0113xxxxxxx jsou chybné. U kazdého cisla zaskrtnéte udalosti, které maji tomuto

The SMS/auto DIAL Phone Numbers uzivateli spustit SMS nebo volani.

SMS Character Set Vybér znakové sady SMS.

Limit of Dialing Maximalni pocet nelispé&snych hovord.

Show Object Name V SMS se zobrazi ndzev objektu.

Show Zone Number V SMS se zobrazi Cislo zény.

Show Event Time V SMS se zobrazi cas udalosti.

Show CID Code Kéd hlaSeni Contact ID.

Zonel- Zone32 Alarm/ Restore Povoleno hlaseni poplachu a obnovy zén Zonel-Zone32.
System Open/ Close (CID 400 Povoleno hlaseni ARM/DISARM/STAY.

group)

Poruchy systému (skupina CID 300) Povoleno hlaseni poruch systému.

Sensorl- Sensor32 Alarm/ Restore  Povoleno hldseni poplachu a obnovy snimac Sensorl-Sensor32.

Testovaci udalosti (skupina CID 600)  Povoleno hlaseni testu komunikace.

Ostatni udalosti Povoleno hlaseni ostatnich udalosti.

send SMS to USER Systém umoznuje hlaseni SMS na vybrana cisla (1-8). Pfi pfislusné udalosti odeSle zpravu na povolena cisla.

Systém umoznuje automatické volani na vybrana cisla (1-8). Pri prislusné udalosti automaticky vytoci

Auto DIAL to USER povolena isla.
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8.7.1 Vlastni text SMS/APP

2., &

(G9! (omrmER e = Creivm £ 5 1 V Custom SMS Text zadejte text odesilany uZivateli pfi poplachové udalosti.

(5} SERAZ [PROGATE]
| File 2§ Settings .2, Devices 3] Read [F3] | Write [F6] B Update § Help

- =ystem Optionz Event Reporting/Cammunication
- (35M Communications SMSDIAL reporting | Metwark £ SIM Card  CMS Reporting  SERA Cloud Service
- Uzersidoccess control :
- Imputs Burlar Alarm Zones D Text Descrition =M= Texd -
- OutpUts (PG B 1 Alarm Alarm
- SutomationiSenzars 2 Restare Restore
- Evert Summary 3 Open Open
- Events Log
4 Cloze Cloze
- Testing&honitoring
- Firtmneare
[ Text Description Text typu udalosti.
2 SMS Text Zadejte text zobrazovany ve zprave SMS.
3 Poplach Zadejte text SMS pro hlaseni poplachu.
4 Restore Zadejte text SMS pro hlaseni obnovy.
5 Rozepnuto Zadejte text SMS pro hlaseni otevreni.
6 Sepnuto Zadejte text SMS pro hlaseni uzavreni.

Obrazek 35 Vyznam poli v okné ,Custom SMS Text"

8.8 Prehled udalosti (Events)

@

Prehled udalosti (Events)

Okno Event Summary (Events) zobrazuje kédy Contact ID udalosti a umoziuje zménit text odesilany pfi jejich vzniku.

(5} SERAZ [PROGATE]
é File 3% Settings o, Devices ] Read [F3] ] rite [F&] W Update ‘} Help

: System Options Everts
i~ G5M Communications [ Mame of Status Event Code  Type Enable SMS1 DIAL1 SMS2 DIALZ SMS3 DIALS SMSx Diblx CMS  APP Alarm SMS Text Restore SMS Text
- Usersitooess control 1 & non-specific medical condition exists 100 ZONE ~ Vo ¥ M I M T W ¥ edcal dlarm hiedical Restore
h&zll;l;ﬂ?.(l;gc\;;?\arm Zones 2 Emergency Assistance request 101 ZONE W v r v r W r v r v ¥  Personal Emergency Personal Emergency
- Automation/Sensors 3 A user has failed to activate & montoring device 102 ZONE W Vo M T T M W Fatoreportin Failta repart in
vent Summary 4 A non-specific fire alarm condition exists 110 IOME =3 C v r ~F I +F W ¥ Fire Alarm Fire Restore
vents Log 5 Analarm has been triggered by & smoke detecto 111 ZONE "2 VT 3 r & I ¥ I W ¥ Smoke Alarm Smoke Restore
i Testing8Monitoring B Analarm has been triggered by a combustion de 112 ZONE W VM M I # I ¥ I ¥ ¥ Ccombuston Combustion Restore:
F‘rt“""are 7 Analermbes beentinoered by aowater el 113 FonE W M T WO T W T MO T W W water fiow Winter finu Restree:
Obrazek 36 Okno Event Summary
2 ID Poradové ¢islo hlaseni.
3 Name of Status Event Nazev udalosti (hlasent).
4 Code Kdd Contact ID hlaseni.
5 Enable Je-li zaskrtnuto, bude hlaseni odesilano.
6 Alarm SMS Text Zadejte text poplachu zobrazovany v SMS.
Restore SMS Text Zadejte text obnovy zobrazovany v SMS.
9 None
Type 100 USER Viz moznosti hlaSeni USER.
11 ZONE Viz moznosti hlaseni Zone.
12l  NUM Viz moznosti Ciselnych hldSeni Numerical Report Options.

Obrazek 37 Vyznam poli v okné ,Event Summary*”
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8.9 Testovani a sledovani hardwaru v realném case

., &

RT Testing & Monitoring > Hardware

ovéfit spravnou funkci vstup(, vystupl a pfihlaseni do sité.

(@) SERAZ [PROGATE]

[EiFile S Settings o Devices [ Read [F5]
Monitaring window

Elurite [FE] W Update Y3 Help

- System Options
- G5M Communications Hardware  Security &larm Panelitcoess  Sensors/Sotomation  Evert Monioring
- Ugersid, rirol
InSp'z:z JBEngT:f ;:m:':'hnes Inputs (ADC values) Outputs states
=| 5 start Manitori Stop Manitorin
- Outputs (PGM) art Monitoring P o Mt [2083 | [19.74]v [ZPuip
i 2063 | 19.74 A Pl
Automation/Bensors GSM info iz v Pl [JREL&Y RELAY Onioff
- Event List |854‘ | 01 |2459 | |23.55 W Pulllp
IEI: s
Evenilog 02 [2452 | [2348|v [ Pullp (ot o] emeeisi
- Testing&hontoring Sk I |893?DDSSDDSD1 2856960 | oz 102 Cmacf
- Firmuvare
SMcard | READY | N1 Puillpp Ot
Registration:
|RegiS{ered, haome network | 2110 (1 \vire Bus, Digital 110)
SMS Service Certre Address:
n u Wiegand interface
 "+37065459199" 14
| | | Do b1 TR0 14 Ottt
System Status
System Yolage: 2530 2389 W
System voltane Br
RTC Clock Br
Maodule Real Time Clock: 115 Set RTC Clock
20230803 16:12:16, Thursday
UsB Connected PROGATE_052307291832_45G_G IMEL BE4E ShE:00001 236

Obrazek 38 Okno RT Testing Monitoring> Hardware

Start Monitoring

Tlacitkem Start Monitoring spustite sledovani modulu.

Stop Monitoring

Tlacitkem Stop Monitoring sledovani modulu zastavite.

IMEI IMEI GSM modemu v modulu.

ICCID (Integrated Circuit Card Identifier) je jedinecné sériové cislo SIM karty. Je uloZzeno na SIM a také na ni
SIM 1CCID vytisténo
SIM Card Udaj READY znameng, ze SIM piné funguje. Jinak zkontrolujte vypnuti poZzadavku na PIN nebo SIM vyménte.
Signal level Sila signalu GSM.

Registration

Stav prihlaseni GSM modemu do sité.

SMS Service Centre Address

Cislo SMS centra. Ovérte jeho spravnost; nespravné &islo mlze znemoznit SMS komunikaci. Zménit je Ize po
vlozZeni SIM do mobilniho telefonu.

System Voltage

Napajeci napéti. Vedlejsi Cislo je hodnota ADC napéti. Vynasobenim koeficientem z obr. 32 ziskdte napéti ve V.

System Voltage

Napéti systému: v poradku/porucha.

RTC Clock

Hodiny redlného Casu: v poradku/porucha.

Module Real Time Clock

Cas hodin RTC modulu.

Set RTC Clock

Tlacitkem nastavite hodiny redlného ¢asu modulu.

Inputs Inl...In4

Inl...In4: zobrazena hodnota ADC a napéti ve V.

1/01...1/102 I/01...1/02: zobrazena hodnota ADC napéti a hodnota ADC proudu v mA.

D1...D3 (1/0) Poli¢ko u digitalnich vstup@ D1...D3 (I/O) indikuje stav ,0" nebo ,1“.

BUS (1/0) Policko u rozsifujictho modulu zén BUS (I/0) indikuje stav vstupu ,,0 nebo ,1“.

Outl...0ut4 On/Off Policko u Outl...0Out4 indikuje aktualni stav ,0” nebo ,1“. Vystup Ize aktivovat tlacitkem On/Off.

1/01...1/02 On/Off

Poli¢ko u I/01...1/02 indikuje aktudlni stav ,,0“ nebo ,1“. Vystup Ize aktivovat tlacitkem On/Off.

D1...D3 (1/0) On/Off

Policko u digitalnich vystupt D1...D3 (I/0) indikuje aktudlni stav ,0" nebo ,1°.

BUS (I/0) On/Off

Poli¢ko BUS (1/0) indikuje aktualni stav vystupu ,0“ nebo ,1“.
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8.10 Testovani a sledovani zabezpeceni a pristupu v realném case

@

RT Testing & Monitoring > Security Alarm Panel/ Access

Okno Security Alarm Panel/ Access zobrazuje aktualni stavy zén: poplach, vynechani,

vynucené zastfezeni apod. Umozfuje zménit stav systému na DISARM, ARM, SLEEP a

STAY a sledovat také rizeni pristupu.

Zonel...Zone32

Cislo zény.

{3} SERAZ [PROGATE] - m]
21kl Sy Settings omDevices [ Read [F5]  [%]Write [F6] W Update Help

- System Options fonitoring window
-+ G3M Communications Harctware Securtty Alarm Panelifccess  Sensorsiautomation  Evert Monitoring
- Usersficcess control

01 Z I 1 PROGATE  IMN1 i itari
- Inputs/Burglar Alarm Zones one Marme Security Alarm Panel Monitoring
- Qutputs (PGR) m m
- Automation/Sensars System State -
- Evert List 02, Zone Maime 2 PROGATE, IN2
- Event Log DISARM LRM SLEEP STAY
- Testing&hMonitoring [ ]
- Firmmovare

D3 Zone Name 3 PROGATE, 1101 System voftage BR

Module Real Time Clock: 125 Set RTC Clock
04 Zone Mame 4 PROGATE | 1002
105, £one Matne 5 Zone Disabled Access Control
m iButton Read 000000000000
Incoming Call

Wiiegand RFID CardMey Q000000000

Poplach

Cervené zaskrtnuté policko oznacu

e poplach zény.

Alarm Shutdown

Cervené zaskrtnuté policko oznacu
nehldsi.

e potlaleni poplachl zény. Byl dosazen povoleny pocet stejnych poplachd a dal3i se

Bypassed

Cervené zaskrtnuté policko oznacu

e vynechanou zénu.

Forced

Cervené zaskrtnuté policko oznacu

e vynucenou zénu.

Tamper/Fault

Cervené zaskrtnuté policko oznacu

e sabotdaz zony.

Tamper Shutdown

Cervené zaskrtnuté policko oznacu
dalsi se nehlési.

e potlaceni sabotaznich hlaseni zény. Byl dosazen povoleny pocet stejnych udalosti a

Stav systému

Aktualni rezim modulu: cekani na ARM, ARM, DISARM, SLEEP nebo STAY.

DISARM Stisknutim DISARM prejdete do odstrezeného rezimu.

ARM Stisknutim ARM prejdete do zastfezeného rezimu.

SLEEP Stisknutim SLEEP prejdete do rezimu SLEEP.

STAY Stisknutim STAY prejdete do zastrezeného rezimu.

System Voltage Cervené zaskrtnuté policko indikuje poruchu napajeciho napéti systému. Zelena znamena, Ze napéti je v poradku.
RTC Clock Cervené zaskrtnuté policko indikuje nenastavené RTC. Zelena znamend, Ze hodiny jsou nastaveny.

Module Real Time Clock

Aktualni datum a cas.

iButton Read

64bitovy ID kod klice Maxim iButton DS1990A pouzitého k zastrezeni systému.

Incoming call

Telefonni Cislo uzivatele volajiciho na SIM modulu.

Wiegand RFID Card Key

Cislo karty Wiegand RFID pouzité k

zastrezeni systému.
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8.11 Pameét udalosti

g,

Pamét udalosti Okno Event Log zobrazuje v redlném case informace o vzniklych udélostech.

Pamét uchovava chronologicky az 3072 zédznami s ¢asovym Gdajem o téchto udalostech:
*  Spusténi systému.
*  Zastrezeni/odstiezeni.
*  Naruseni/obnova zény.
. Naruseni/obnova sabotézniho kontaktu.
*  Vynechani zény.
*  Prekroceni teplotnich mezi MIN a MAX.
*  Poruchy systému.
*  Konfigurace pres USB.
+  Cislo uzivatele, ktery zahajil vzdalenou konfiguraci.

Stav komunikace s pultem centralizované ochrany.

(7} SERAZ
File  Settings Devices [%] Read [F5] ] \Write [FE] # Update About.

- System Options Ewverts Log
- 3EM Communications L
- Uszersitooess contral Read Event Log L\ Clear Event Log [«
- InputsBurglar Alarm Zones
- QUtpULS (PN 1235 Event:1:601:00:000 Titne: 2020-01-06 13:30:00  Manual test report
. 1234 Event:1:373:01:005 Time:2020-01-05 21:36:45  Fire Trouble, fone:003, Zone Name 5
- AutomationsSensors > ————»
- Bvent Summary Udalosti na¢tete z modulu tlac¢itkem Read Event Log.
- ol Udalosti smazete z modulu tlacitkem Clear Event Log.
- RT Testing&Manitaring Note: text zaznamenaného hléseni udélosti.

- Firmwvare Time: datum a ¢as udalosti.
Event: Cislo objektu a hldseni udalosti v kédu Contact ID.
Event Number: poradové ¢islo udalosti.

Obréazek 39 Okno Events Log

il Read Event Log Tlacitkem Read Event Log nactete udélosti z modulu.

2 Clear Event Log Tlacitkem Clear Event Log vymazete udalosti z modulu.

3 Event Number Poradové ¢islo udalosti.

4 Udalost Cislo objektu a hlaseni ulozené udalosti v kddu Contact ID.
5 Time Datum a Cas udalosti.

6 Note Text hlaseni udélosti.
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9 Vzdalena sprava: konfigurace, aktualizace, sledovani a zaznam

.

Co lIze provadét pfi vzdaleném pripojeni pres internet?
*  Ménit konfiguracni parametry systému.
*  Naditat/mazat pamét udalosti.
*  Sledovat stav systému a teplotni snimace.
*  Aktualizovat firmware modulu.

Jak vzdalené pripojeni funguje?
*  Spojeni se navazuje pres GPRS/LTE protokolem TCP/IP.
*  GSM modul se pi'es GPRS pfipoji k internetu a cloudovému serveru SERA [cloud.topkodas.lt].
*  Konfigura¢ni néstroj SERA2 navéze spojeni pomoci jedine¢ného ID (IMEI) modulu.

PROGATE « SERA Cloud Server [cloud.topkodas.It] & konfiguracni program SERA2 (Windows)

nebo

PROGATE « SERA Cloud Server [cloud.topkodas.lt] ¢ aplikace SERANOVA (web, Android, iOS)

Sera Cloud Server vytvori tunel mezi PROGATE a SERA2 nebo aplikaci a umozni jim komunikovat protokolem TCP.

' Ovérte, Ze operator na SIM aktivoval mobilni data GPRS/LTE. Obvykle jsou zapnuta automaticky. Pokud ne, pozadejte operatora GSM o
. aktivaci.

Aktivace dalkového ovladani pres internet:
1. Oteviete SERA2 > GSM Communication > Network/ SIM card.
2. Nastavte APN, Login a Password.

i} SERAZ [PROGATE] — O *
2File S Settings omDevices |4 Read [F5]  [%]Write [F6] M Update \3iHelp
- System Options Event Reporting/Communication
- GEM Communications SMSDIAL reporting  Custom SMS Text  Metwork / SIM Card | CMS Reparting  SERA Cloud Service
- Ugersidccess control
-~ Inputs/Burglar Alarm Zones SIM Card setti et v
- Outputs (PGM) ard seflings war
- AutamstionfSensars
- Event List SMCard P [wees | Metwork At v
- Ewent Log . -
APR: internet
- Testing&honitoring | | SWS over LTE, WolTE
— Firmeare Lagine: | |

Pazsvward: | |

Fow .9

3. APN/Password/Login/IP/Domain/Port/PING time/KEY Ize podle potreby nastavit prikazy SMS.
INST000000.008.APN#LOGIN#PSW#
008 = kod prikazu (nastaveni GPRS); APN = 31 znak{; LOGIN = 31 znakd; PSW = 31 znakd
Napf. INST000000.008.internet### - APN ,internet”, bez jména a hesla.

4. V SERA2 > GSM Communication otevrete kartu Sera Cloud Service a zaskrtnéte ,Sera Cloud Service” (vychozi).

8t SERAZ [PROGATE] - O *
EiFile T Settings omDevices |4 Read [F5]  [&]write [F6] @ Update \3Help

- Syatem Options Event RepartingiCommunication

- SEM Communications SMS/DIAL reporting  Custom SMS Text  MNetwark /SIM Card  CMS Reporting SERA Cloud Service

- Uzersficcess control
- InputzBurglar Alarm Zones
e Ot s (PGM)

- AutomationiSensors Enable []=ERA Cloud Service (Default)
- Evert List
- Evert Log IP ar Domain: |c|oud.tnpknda3.rt

- Testing&honitoring . 10000
- Firtmvare Fremote Port -
APP Key:

5. Tlacitkem [Write] zapiste konfiguraci do modulu.
6. Pripravte modul: vlozte SIM, pripojte anténu a napéjeci zdroj 12V/1A VDC.
7. Vyckejte na prihlaseni do sité a pfipojeni k ,SERA Cloud service"“.
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8. Spustte SERA2 a stisknéte [Connect remotely ...] nebo oteviete SERA2 > Settings.

(4) SERS2 - ] X
SFile S Settings omDevices [E|Read [F5] Wit [F6] M Update \BHelp
To start configuration
plug-in USB cable
X
R St
5 "
Connect remotely ...
9. V SERA2> Settings zaskrtnéte [SERA Cloud Service (default)].
10. Zadejte IMEI modulu, App key (vychozi 123456) a voliteIné nazev systému.
Pragram Settings X
Language: |English - 7] Check far Lpdates Sutomaticaly
Remote connection to the device over internet
K Clear 4 History
PPDomain cloud toplodas [P Lise detautt SERA. Cloud Service
Port 10001 3\ Clear Selected
Select unigue device identifier UID (IME| MAC) from the list of connection history

Dievice UIDAMEIMAS |assn111111111 ‘ v | 2] U List Ecitor

System Name (Optional) |My system ‘

op ey

Q Connect ,‘ Disconnect
Connection status to the server:
o

11. Stisknéte [Connect] a vyckejte na spojeni. Ve spodnim stavovém radku se objevi [TCP connected].
i SERA2 pro usnadnéni prace uchovéva historii pripojeni se vSemi drive zadanymi IMEI. Seznam UID/IMEI vymazete tlacitkem [Clear History]

1 nebo upravite pomoci [UID List Editor].
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10 Prikazy SMS pro dalkové ovladani a konfiguraci

L

| UzZivatelské pfikazy SMS: | Instalaéni pfikazy SMS:
*  Nastaveni rezimu Arm/Disarm/Stay/Sleep *  Pridani/Uprava/smazani telefonnich Cisel
Vynechani zén Ovladani vystupd
Nastaveni ¢asu modulu Zastrezeni/odstrezeni nebo rezim Stay/Sleep
Test z6n a dotaz na stav systému Vynechdani zén
Preposlani zpravy na jiné ¢islo Nastaveni ¢asu modulu
Test zén a dotaz na stav systému
Preposlani zpravy na jiné cislo
Nastaveni pravidelného testu
Nastaveni sité GPRS
Délkové ovladéni pres internet
Zapnuti/vypnuti spojeni se serverem délkového ovladani
Ukladani/mazani kli¢G iButton
Zména hodnot snimacl
Dotaz na konfiguraci modulu
*  Zména uzivatelského/instala¢niho hesla

Instala¢ni kod je 6mistné heslo pro konfiguraci, ovladéani a dotazy na informace. Vychozi je 000000; ddirazné se doporucuje jej zménit.
Uzivatelsky kdéd SMS je 6mistné heslo pro ovladani a dotazy na informace. Vychozi je 123456; dlrazné se doporucuje jej zménit.

o Prikazy USER mohou pouzivat pouze osoby s ¢islem ulozenym v systému modulu. Prikazy INST Ize odeslat z libovolného Cisla, pokud obsahuiji
1 spravné instalacni heslo.

INST - identifikator technika
Instalacni nebo uzivatelské heslo

USER - identifikator uzivatele
Uzivatelské heslo

¢ Mezera * Mezera

*  Kdd prikazu *  Kdd prikazu

*  Mezera * Mezera

*  Prvni skupina parametr( *  Prvni skupina parametr
¢ Mezera *  Mezera

U Druhd skupina parametrd O Druhé skupina parametrd
*  -atd. *  -atd.

Pfiklad pfidani Userl pro oznameni SMS a automatickym volanim. Podrobnosti viz tabulka pfikaz{.
INST000000.001.1#37066666666#11111111#10000000#

' Konfigurace SMS dovoluje pouze znaky latinky. Unicode neni povolen.
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10.1 Tabulka instalaénich pfikazi SMS

' SMS Ize odesilat z libovolného telefonniho cisla, pokud obsahuji spravné instalacni heslo INST. Heslo peclivé chrante! Vychozi heslo je

»,000000“.

Tabulka 6 Instalacni prikazy

INST000000.001.ID#TEL#SMS#DIAL#

Napr.
INST000000.001.1#37066666666#11111111#10000000#

INST000000.002.1D

Napr. smazéni spravce Userl na pozici 1:
INST000000.002.1

PFidani telefonnich éisel spravcti pro oznameni udalosti SMS a hovorem:

001 = kdd pridani ¢isel spravcd

ID = poradi uzivatele (1-8)

TEL = Cislo uzivatele (max. 16 Cislic), bez (+), véetné kddu zemé a operatora; ukoncete #
SMS = filtr udalosti: 1 odeslat, 0 neodesilat; poradi (1.2.3...n), napf. 001000

DIAL = filtr volani: 1 volat, 0 nevolat; poradi (1.2.3...n), napf. 101000

# = oddélovac

Priklad: INST000000 001 1#37066666666#0001000000#0000011111#
Poradi filtru udalosti (0 = zakdzano, 1 = povoleno):
Poplach/obnova (skupina CID 100)
Otevrenifuzavreni systému (skupina CID 400)
Poruchy systému (skupina CID 300)
Poplach/obnova Sensorl-Sensor32

Testovaci udalosti (skupina CID 600)

Ostatni udalosti

Poplach/obnova Input/Zonel

Poplach/obnova Input/Zone2

A tak dale.

Lo~NoUEWNE

Pro smazani cisla spravce pouzivaného k oznamenim SMS zadejte piikaz 002 a jeho
poradi ID (1-8).

002 = kod smazani
ID = poradi uzivatele 1 az 8

Smazani véech uzivatell v databazi.

INST000000.003 003 = kod prikazu
Ulozeni cisla pro dalkové ovladani prozvonénim.
USER NAME: v SMS jsou povoleny jen znaky latinky.
004 = kod ulozeni ¢isla pro prozvonéni

INST00000 ID = poradi uzivatele 001-800

0.004.ID#TEL#OUT#OPT#NAME#

Napr. pridani uzivatele na pozici 1, ¢islo 37066666666, outl:

INST000000.004.1#37066666666#1#10+#/on#

INST000000.005.TEL#

Napf. smazéni uzivatele s cislem
37061611111:
INST000000.005.37061611111

INST000000.006.1D
Napf. smazéni uzivatele na pozici 200:
INST000000.006.200

TEL = cislo (max. 16 ¢islic) bez (+), s kodem zemé a operatora, ukoncené #
OUT = ovladany vystup 1-32; 0 = zakazano, 1=OUT1=RELAY, 2-0UT2,...
OPT = 0 zakdzano, 1 povoleno; poradi zleva doprava:

1. Uzivatel povolen
2. Povolit zastrezeni/odstrezeni hovorem
NAME = jméno uZivatele, max. 31 znakd.

Smazani pristupu k dalkovému ovladani podle cisla:

005 = kéd smazani

TEL = telefonni ¢islo (max. 16 Cislic, bez ,+“) s kodem zemé a operatora. Musi pfesné
odpovidat cislu v paméti modulu.

Smazani telefonniho ¢isla podle poradi.
006 = kéd pFikazu
ID = poradi 001 az 800. Smazou se vSechny tdaje uzivatele.

INST000000.007.P#PER#HH:mm#

Napf. INST000000.007.1#7#18:30#

Nastaveni automatického pravidelného testu

007 = kéd prikazu

P = 0 vypnuto, 1 interval po 24 hodinach, 2 interval v hodinach
PER = interval 1 azZ 99999 dni nebo hodin

HH = hodiny 0-23, mm = minuty 0-59

NapfF. INST000000 007 2#1#14:50# odesle test kazdou 1 hodinu.

INST000000.008.APN#LOGIN#PSW#

Napr. INST000000.008.internet###
APN ,internet”, bez jména a hesla.

Nastaveni sité DATA/GPRS/LTE
008 = kdd prikazu

APN = 31 znakd

LOGIN = 31 znaku

PSW = 31 znaku
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INST000000.009.ADDR#PORT#PING#KEY#

Napf. INST0O00000 009
cloud.topkodas.It#1000#600#123456#

Parametry SERA Cloud Service
009 = kéd prikazu (dalkové ovladani pres internet)
ADDR = IP ve formatu xxx.xxx.xxx.xxx (€isla 0 az 255 oddélena teckou) nebo doména do
47 znaki
PORT = TCP port, vychozi 10000
PING = vychozi 600
KEY = App Key, kli¢ aplikace a vzddlené sluzby; vychozi ,,123456"
Vychozi parametry jsou na obrazku nize. Doporucujeme je neménit.
SERAZ
File Settings Devices [§|Read[F5] (] Write [F6]  # Update About..

Evert RepartingiCommunication
G5M Communications SMSIDMAL reporting | Custom SMS Text | GRRSIPITCRIOP | CMS Reporting || SERA Cloud Service
T

Inguts Burglar Alem Zones

Outputs (PGH)
Atomation/Sensors Enakie WV [ SERA Cloud Service (Defoul)
Evert Summary =
Everts Log PP or Domair Joud ophodes.R
::":‘:1':“'9"‘““” Rermcte Port |
TP —

INST000000.010.E

Vypnuti cloudu: INST000000.010.0
Zapnuti cloudu: INST000000.010.1

Zapnuti/vypnuti ,SERA Cloud service” pro aplikaci a vzdalené pfipojeni.
010 = kdd aktivace spojeni se serverem dalkového ovladani
E = 1 povoleno, 0 zakazano

INST000000.011.E

INST000000.011.1 - zapnout GUEST
INST000000.011.0 - vypnout GUEST

Spojené prikazy 011 a 004 nastavi USER9:
INST000000.011.1.004.9##1#10#Unauthorized#
Povoli GUEST na USERY, ovladani OUT1. Jméno:
,Guest”.

INST000000.012.TEL#OUT#OPT#NAME#

Napf. INST000000.012.37066666666# 1#10#Jon#

INST000000.013.TEL # NAME#

Napf. INST000000.013.370666666664#)on#

INST000000.018

INST000000.019.N#P

Napfr. INST000000.019.1#24
Nastavi OUT1 na [Access Control].

INST000000.020.N

Povoli/zakdze rezim GUEST (neautorizovana volani) na USER 9. Aplikace a vzdalené
pripojeni k zafizeni.

011 = aktivace GUEST na USER 9

Modul pfijme vSechna neautorizovand volani a provede akci nastavenou u USER 9 (nap¥.
ovladani vystupu, brany).

E = 1 povoleno, 0 zakazano

Ulozeni ¢isla pro ovladani prozvonénim bez zadani poradi. USER NAME: jen znaky latinky.
012 = ulozeni Cisla do volného mista

TEL = cislo (max. 16 ¢islic) bez (+), s kodem zemé a operatora; ukoncete #

OUT = ovladany vystup (0-32): 0 = zakazano, 1=OUT1(RELAY), 2=0UT2 atd.

OPT = 0 zakazano, 1 povoleno; poradi zleva doprava:

1. Uzivatel povolen
2. Povolit zastfezeni/odstfezeni hovorem
NAME = jméno uZivatele, max. 31 znakd.

Prida cislo pro prozvonéni do volné paméti, povoli uzivatele a prifadi ovladani RELAY
(OUT1).
. Pro konkrétni poradi uZivatele nebo jiné vystupy pouZijte piikazy 004 nebo 012.

1
013 = kéd prikazu
TEL = Cislo (max. 16 Cislic) bez (+), s kédem zemé a operatora; ukoncete #
NAME = volitelné jméno, max. 31 znakd.

Zobrazeni telefonnich ¢isel z databaze uzivatelt:
018 = kodd prikazu

Odpovéd SMS ma tvar [Enabled],[ID],[Phone],[Output].
Enabled = povoleni uzivatele (0 zakdzan, 1 povolen)
ID = poradi uzivatele

Phone = telefonni ¢islo

Output = zvoleny vystup pro déalkové ovladani

Zména algoritmu ¢innosti vystupu

019 = kdd prikazu

N = cislo vystupu 1 az 32

P = algoritmus vystupu, hodnota 0 az 24

0. Disable 9. System Armed Status 18.  Pulse On ARM / DISARM

1. Siréna 10. Indikace poplachu 19. Output State

2. Bzucdk 11.  Lost Primary Chanel 20.  Zénav klidu

3. Blikani 12.  Lost Secondary Chanel 21.  Activate by ARM/DISARM Command
4. Stav systému 13.  Reset pozarniho 22.  Activate by SLEEP/DISARM

5. ARM Status 14.  RH Sensor Trouble Command

6. Remote Control & Automation 15.  Access Gained 23.  Activate by STAY/DISARM Command
7. AC OK 16.  STAY Armed Status 24.  Access Control

8. Akumuldtor OK 17.  SLEEP Armed Status

Invertovani stavu vystupu
020 = kdd prikazu
N = ¢islo vystupu 1 az 32
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INST000000.021.N#ST

INST000000.022.N#TIME#

INST000000.030.ST

INST000000.031.ZN#BYP

INST000000.063.S

INST000000.070.N#VALUE #

Napf. INST000000.070.1#23.5#

Aktivace nebo deaktivace vystupu
021 = kéd prikazu

N = ¢islo vystupu 1-32

ST = rezim: 0 - OFF, 1 - ON

Aktivace vystupu na uréenou dobu

022 = kéd prikazu

N = ¢éislo vystupu 1-32

TIME = 0-999999, doba aktivace v sekundach

Zména rezimu zabezpeceni (ARM/DISARM/STAY/SLEEP)
030 = kod prikazu
ST = 0-DISARM, 1-ARM, 2-STAY, 3-SLEEP

Vynechani zény pfikazem SMS

031 = kdd prikazu

ZN = cislo zény 1 az 32

BYP = 1 vynechat zénu, 0 aktivni zéna

sy 0

Rezim uceni/mazani kli¢u iButton

063 = kod prikazu

S = rezim ukladani/mazani:

0 - vypnout uceni iButton/RFID

1 - zapnout uceni iButton/RFID

2 - mazani iButton/RFID; smazou se klice pFilozené ke ctecce

Nastaveni horni hodnoty snimace, pfi jejimz dosazeni se odesle SMS ,,High Alarm*“.
070 = kod prikazu
N = cislo snimace

VALUE = format 0000.00, horni mez poplachu

INST000000.071.N#VALUE #

INST000000.072.N#VALUE#

INST000000.073.N#VALUE#

Nastaveni dolni hodnoty snimace, pfi jejimz dosazeni se odesle SMS ,Low Alarm*.
071 = koéd prikazu

N = ¢islo snimace

VALUE = format 0000.00, dolni mez poplachu

Nastaveni horni hodnoty snimace pro aktivaci vybraného vystupu, napfiklad chlazeni.
072 = kodd prikazu
N = ¢islo snimace

VALUE = format 0000.00, horni hodnota pro aktivaci vystupu

Nastaveni dolni hodnoty snimace pro aktivaci vybraného vystupu, napriklad vytapéni.
073 = kod prikazu

N = ¢islo snimace

VALUE = format 0000.00, doIni hodnota pro aktivaci vystupu

INST000000.090.NewInstPsw

INST000000.091.NewUserPsw
Napf. INST000000.091.654321

INST000000.092

Zmeéna instalacniho hesla (zménte pred uvedenim modulu do provozu).
090 = koéd prikazu
NewlInstPsw = nové instala¢ni heslo

Zména uzivatelského hesla (zménte pred uvedenim modulu do provozu).
091 = kdd prikazu
NewUserPsw = nové uzivatelské heslo

Vzdaleny restart modulu zpravou SMS
092 = kodd prikazu
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INST000000.093.yyyy/MM/dd#HH:mm#

INST000000.094.TEL#SMS

Napf. INST000000.094.+370616111111#Hello

INST 000000.095.E

Nastaveni ¢asu modulu pres SMS. Cas se obvykle synchronizuje se serverem nebo
mobilni siti. Pfi vypnuté synchronizaci jej 1ze zadat rucné.

093 = kodd prikazu

Format: yyyy/MM/dd#HH:mm#

yyyy = rok, MM = mésic 1-12, dd = den 1-31

HH = hodiny 0-23, mm = minuty 0-59

Preposlani SMS z modulu na jiné cislo

094 = kdd prikazu

TEL = cislo pFijemce preposlaného textu

SMS = text odesilany na zadané cislo

TEL = 861611111111 (mistni) nebo mezinarodni, napf. +370616111111

Text SMS = znaky latinky

Za timto prikazem nesmi nasledovat dalsi prikazy, napr. 094 SMS 030 1, protoze cely text ,SMS
030 1" se preposle na jiné cislo.

Pozadavek na prichodovy test z6n

095 = kodd prikazu

E = 1 zapnout test, 0 vypnout test

PFi aktivaci zony siréna vyda zvuk. ARM/DISARM tuto funkci automaticky vypne.

INST 000000.096

INST000000.100.N

Reset pozarnich snima¢u.

Dotaz na stav systému

100 = kdd prikazu

N = typ dotazu:

1 - test systému, informace o modulu (IMEI, FW, LEVEL atd.)

2 - hodnoty aktivnich snima¢a

3 - stavy aktivnich zén

4 - stavy vystupi

5 - stav systému; modul odesle stavy vstupi/vystupi a rezim ARM/DISARM/STAY
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10.2 Tabulka uzivatelskych pfikazu SMS

' Pro prikazy USER123456 musi byt telefonni ¢islo v seznamu SERA2> Users/ Access control. Neni-li v seznamu, prikazy SMS z tohoto Cisla

budou blokovény.

4} SERAZ

File Settings Devices [g] Read [F5] (] Witz [F6] # Update About.,

=~ System Options Remate Cantrol Users table
L. BSM Communications Temporary access Date/Time window |
Dnes D [en | User Name Tyee | User Tel | iBution Coge RFID Keycard | Keyb Code | out [ aRmoisarm | mc |Dete En| Start Date Expiration Date |
- Oulputs (PGM) [t [P Master User % 000000000000 0000000000 ek NOME [ - r 2015-02-25 16:24:26 2015-02-25 16:24:25
- sutomationySensors EN User + 000000000000 0000000000 CUT1 r r r 2019-02-25 16:24:25 2018-02-25 16:24:25
' Konfigurace SMS dovoluje pouze znaky latinky. Unicode neni povolen.

Tabulka 7 Uzivatelské prikazy

USER123456.020.N

USER123456.021.N#ST

USER123456.022.N#TIME#

Piepnuti zvoleného vystupu OUT do opacného stavu. Stav se zméni po kazdém odeslani pfikazu.
020 = kod prikazu
N = cislo vystupu 1 az 10

Aktivace nebo deaktivace vystupu N.
021 = kéd prikazu

N = cislo vystupu 1 az 10

ST = 0 deaktivovat, 1 aktivovat

Aktivace vystupu na uréenou dobu

022 = kéd prikazu

N = cislo vystupu 1-10

TIME = 0-999999, doba aktivace v sekundach

USER123456.030.5T

Zména rezimu zabezpeceni (ARM/DISARM/STAY/SLEEP)
030 = kdd prikazu
ST = rezim: 0-DISARM, 1-ARM, 2-STAY, 3-SLEEP

Zadejte telefonni ¢islo uzivatele do SERA2> Users/ Access control.

USER123456.031.ZN#BYP

USER123456.094. TEL#SMS

USER123456.100 .N

Vynechani zony prikazem SMS

031 = kéd prikazu

ZN = Cislo zény 1 az 32

BYP = 1 vynechat zénu, 0 aktivni zéna

Pieposlani SMS z modulu na jiné ¢islo

094 = kéd prikazu

TEL = telefonni cislo pFijemce

SMS = text odesilany na zadané telefonni Cislo

Dotaz na stav systému

100 = kdd prikazu

N = typ dotazu:

1 - test systému, informace o modulu (IMEI, FW, LEVEL atd.)

2 - hodnoty aktivnich snimact

3 - stavy aktivnich zén

4 - stavy vystupt

5 - stav systému; modul odesle stavy vstupt/vystupl a rezim ARM/DISARM/STAY
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11 Informace o zarizeni a aktualizace firmwaru

. 4

fe

System Options > System Info Okno System Info zobrazuje hlavni Gdaje o hardwaru, zavadéci, firmwaru, sériovém Cisle, IMEI a GSM
modemu.

{8} SERAZ [PROGATE] - O X
[SFile S Settings g Devices [E|Read [F5] [l Write [F6] B Update {Help

- Eyatem Options System

- GEM Communications General System Options  System FauliTroubles  SystemInfo  access

- Uzersfdcoess control

'STZBLEL%?; )A'a"“ Zones GSM Modem: 2 GSMIGPRSEDGESS0/00M 5004 300)/ 4G LTE-FOD(EA /B2/E3/B4/B8567/B581 281 351581 9/B20/825826825B66), LTE-TOD(B35E3B40/841)
- Outputs

- AutomationiSensors Harchovare: PROGATE
- Event List Boctioader: PROGATEZ_boat_v2
- Event Log
- Testing&Monitoring Firmmaeare: 052307291832
- Firmweare i : ’
Serial Ma: 00001236 e
IME: 864 53 Qe '
et
o, Moderm Type: 4G-G BO2Y02 oo ki s
GSM Modem Typ modemu a podporovana pasma.
Hardware Typ zarizen.
Bootloader Verze zavadéce.
Firmware Konfiguracni program.
Serial No Registracni ¢islo modulu.
IMEI IMEI GSM modemu.
11.1 Aktualizace firmwaru
SERA2 > Firmware V tomto okné Ize aktualizovat firmware modulu.
(8} SERAZ [PROGATE] - =] X
2iFile S Settings omDevices [ Read [F5] @] write [F6] M Update  \yHelp
- System Options Firtmeeeare
- (35 Communications
- Uzersficcess cortrol
- InputsBurglar Alarm Zones
- Outputs (PGH)
- Automation/Sensors
- Ewent List 1. Open firmyveare file
- Bwent Log CProgram Files (xBENSERAZFirmwarelUpdatesPROGATE enc Brawese
- Testing&konitaring
- Firtmrwvare Loaded firmware file wersion: PROGATE_w052307291832
2. Press [Start P Update] Start Yy Update
|:| Prezerve Device Configuration
3.1 P update doesnt start automstically in e few seconds, reset module to continue...
4. Wit urtil end of process ..

' Firmware zarizeni Ize aktualizovat pres USB nebo vzdalené pres internet pomoci ,,SERA Cloud Service".

Postup aktualizace firmwaru:
*  Udrzujte SERA2 aktualni. Kazda verze obsahuje nejnovéjsi soubory firmwaru.
*  Volitelné zménte vychozi soubor firmwaru tlacitkem [Browse] a oteviete slozku s novym souborem.
Pro zachovani stdvajici konfigurace zaskrtnéte [Preserve Device Configuration]. Bez zaskrtnuti se po aktualizaci obnovi vychozi nastaveni.

*  Kliknéte na [Start Update].

*  Pokud aktualizace nezatne béhem nékolika sekund, restartujte modul.
*  Vyckejte na dokonceni.

. Pro pokracovani restartujte modul.
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12 Zarucni podminky

BEZPECNOSTNi POKYNY PRO SERVISNi TECHNIKY

Pri vybéru vhodného umisténi modulu PROGATE postupujte podle téchto zésad:

* Umistéte modul pobliz napéjeci zasuvky.

* Vyberte misto bez vibraci a otfes(.

* Modul umistéte na rovny, stabilni podklad a dodrzujte instalacni pokyny.

NEUMISTUJTE modul tam, kde mohou osoby Slapat na kabely sekundarniho obvodu.

NEPRIPOJUJTE modul do zésuvek ve stejném okruhu jako vykonné spotrebice.

NEVYSTAVUJTE modul pfimému slunci, nadmérnému teplu, vihkosti, vyparm, chemikaliim ani prachu.

NEINSTALUJTE jej pobliz vody, napfiklad vany, umyvadla, kuchynského Ci pradelniho drezu, ve vihkém sklepé nebo u bazénu.

NEINSTALUJTE modul ani pfislusenstvi do prostor s nebezpeam vybuchu

NEPRIPOJUJTE modul do zasuvek ovladanych nasténnym vypina¢em nebo ¢asovacem.

VYHNETE SE zdrojtim radiového rusent.

VYHNETE SE umisténi pobliZ topidel, klimatizaci, ventilatord a chladnicek.

VYHNETE SE umisténi u velkych kovovych predmétl nebo pfimo na nich (napf. kovové profily stén).

Bezpecnostni opatfeni pfi instalaci

* NIKDY modul neinstalujte za bourky.

* Kabely vedte tak, aby nemohlo dojit k drazu. Pfipojené kabely nesméji byt nadmérné mechanicky namahany.

* Napdjeci zdroj musi byt tridy II, typu FAIL SAFE, s dvojitou nebo zesﬂenou izolaci mezi PRIMARNIM a SEKUNDARNIM obvodem/KRYTEM a schvéleného
typu prijatelného pro mistni organy. Dodrzujte narodni predpisy pro elektroinstalace.

Omezena zaruka

UAB , Topkodas” zaru¢uje plvodnimu kupujicimu po dobu dvanacti mésict od nakupu, Ze vyrobek pfi béZném pouziti nebude mit vady materidlu a
zpracovani. V zarucni dobé podle svého uvazeni vadny vyrobek vraceny do vyrobniho zavodu bezplatné opravi nebo vyméni, véetné prace a materialu.
Na vyménéné (i opravené dily plati zbytek plvodni zaruky nebo devadesat (90) dnl, podle toho, ktera doba je delsi. Plvodni kupujici musi bezodkladné
pisemné ozndmit vadu materidlu ¢i zpracovani; oznameni musi byt doruceno pred uplynutim zaruky. Na software se zZaddnd zaruka neposkytuje. Software
se prodava jako uzivatelskd licence podle licen¢ni smlouvy doddvané s vyrobkem. Zakaznik prebird odpovédnost za spravny vybér, instalaci, provoz a
Gdrzbu vyrobkd zakoupenych od UAB ,Topkodas“. V takovych pripadech mize UAB ,Topkodas” podle svého uvazeni vyrobek vyménit nebo poskytnout
dobropis.

Mezinarodni zaruka

UAB , Topkodas"” neodpovida za pripadna cla, dané ani DPH.

Postup uplatnéni zaruky

Pro zarucni servis vratte vyrobek do mista ndkupu. Autorizovani distributofi a prodejci maji zarucni program. Pred vracenim zboZzi UAB ,Topkodas” je
nutné ziskat autoriza¢ni ¢islo. Zasilky bez predchoziho souhlasu nebudou prijaty.

Vyluky ze zaruky

Zaruka se vztahuje jen na vady dilG a zpracovani pfi bézném pouziti. Nevztahuje se na:

* poskozeni pfi prepravé nebo manipulaci;

* poskozeni zivelnou udalosti, napfiklad pozarem, povodni, vétrem, zemétresenim ¢i bleskem;

Skody z pfic¢in mimo kontrolu UAB ,Topkodas"“, napf. pfepéti, mechanicky naraz nebo voda;

$kody zplsobené nepovolenym pripojenim, Gpravami, zménami nebo cizimi pfedméty;

$kody zplsobené periferiemi, pokud je nedodala UAB ,Topkodas*;

vady v diisledku nevhodného instala¢niho prostredi;

Skody zplsobené pouzitim k jinému neZ urcenému Gcelu;

Skody z nespravné Udrzby;

Skody z jiného zneuziti, nespravné manipulace ¢i nevhodného pouziti.

Polozky nekryté zarukou

(i)  Néklady na dopravu do servisniho strediska;

(i) vyrobky bez stitku UAB ,Topkodas” a Cisla série nebo sériového ¢isla;

vyrobky rozebrané ¢i opravené zplsobem, ktery zhorsuje jejich funkci nebo znemoznuje nélezitou prohlidku a zkousky pro posouzeni
zaru¢niho naroku. UAB ,Topkodas” za Zadnych okolnosti neodpovida za zvlastni, vedlejsi ani nésledné Skody z poruseni zéruky, smlouvy, nedbalosti,
objektivni odpovédnosti ani jiného pravniho ddvodu. Patif sem zejména udly zisk, ztrata vyrobku ¢i souvisejiciho zafizeni, néklady kapitalu, ndhradnich
zarizeni, prostor nebo sluzeb, odstavky, ¢as kupujiciho, naroky tretich osob véetne zakazmku a skody na majetku. Nektere pravni rady vylouceni
rozsahu. Nékteré staty vylouceni nebo omezeni vedlejsich a naslednych skod nepovoluji, a uvedené podminky se proto nemusi uplatnit.
Vylouceni dalSich zaruk

UAB ,Topkodas” nepFebiré odpovédnost za zmény této zaruky provadéné jinou osobou a nikoho nezmocruje, aby jejim jménem zaruku ménil nebo
pfijimal dalSi zaruky ¢i zavazky k vyrobku.

VAROVANI: UAB , Topkodas“ doporuéuje prawdelne dlkladné zkouset cely systém. | pres Casté zkousky mlze vyrobek selhat, napfiklad nasledkem
Umyslné sabotaze nebo poruchy elektrického napajeni.

Pozéarucni opravy

UAB , Topkodas" podle svého uvazeni opravi nebo vymeéni pozarucni vyrobky vracené do zdvodu za téchto podminek: pred odeslanim je nutné ziskat
autorizacni Cislo; zasilky bez predchoziho souhlasu nebudou prijaty. Opravitelné vyrobky budou opraveny a vraceny. Za kazdou opravu se Uctuje prfedem
stanoveny pauéélm’ poplatek, ktery mdze UAB ,Topkodas” priibézné ménit. Neopravitelné vyrobky budou nahrazeny nejblizsim dostupnym ekvivalentem
za jeho aktualni trzni cenu.

VAROVAN - CTETE POZORNE

Upozornéni pro instala¢ni techniky

Toto upozornéni obsahuje zasadni informace. Jako osoba v kontaktu s uZivateli odpovidate za to, Ze je sezndmite se vsemi jeho body.

Selhani systému

Systém byl navrzen s dlirazem na co nejvy3si Gc¢innost. Pri poZaru, vlioupani nebo jiné mimoradné udalosti vsak mlzZe nastat situace, kdy ochranu
neposkytne. Kazdy zabezpecCovaci systém mize byt imysIné prekonan nebo z rliznych pric¢in nemusi pracovat o¢ekédvanym zplisobem. Mezi tyto priciny
patfi mimo jiné:
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*» Nespravna instalace

Aby modul poskytoval odpovidajici ochranu, musi byt spravné nainstalovan.

* Znalosti pachatell

Systém obsahuje bezpecnostni prvky povazované za ucinné v dobé vyroby. Pachatelé mohou vyvinout postupy, které jejich Gc¢innost snizi. Systém
pravidelné provérujte a podle potreby aktualizujte nebo vyménte, pokud jiz neposkytuje o¢ekévanou ochranu.

* Pfistup narusiteld

Narusitel mlze vstoupit nechranénym mistem, obejit snimac¢, vyhnout se detekci pohybem v nedostate¢né pokrytém prostoru, odpojit vystrazné zarizeni
nebo jinak narusit ¢i znemoznit spravnou cinnost systému.

* Vypadek napajeni

Ridici jednotky, detektory naruseni, koure a dalsi bezpecnostni zarizeni vyzaduji vhodné napdjeni. U bateriovych zafizeni mohou baterie selhat; i funkcni
baterie museji byt nabité, v dobrém stavu a spravné vlozené. Zarizeni napajené pouze ze sité AC pfi kazdém, i kratkém vypadku po dobu bez napajeni
nefunguje. Vypadky byvaji provazeny kolisanim napéti, které mlze poskodit elektroniku. Po vypadku ihned provedte Gplny test systému.

* Selhani vyménitelnych baterii

Vysoka vlhkost, vysoké ¢i nizké teploty nebo velké teplotni vykyvy mohou zkrétit Zivotnost baterii. Kazdy vysilac sice sleduje vybiti baterie, ale ani tato
kontrola nemusi vzdy fungovat spravné. Pravidelné testovani a Udrzba pomahaji udrzet systém provozuschopny.

* Naruseni sité GSM

Signal nemusi vzdy dorazit k prijimaci, napriklad kvali kovovym predmétim v trase radiového signalu nebo pobliz ni, dmysinému ruseni ¢i jinému
nedmysinému ruseni.

* UzZivatelé systému

Uzivatel nemusi byt schopen aktivovat tisnové tlacitko pro trvalé ¢i do¢asné zdravotni omezeni, protoze se k nému nedostane véas nebo neznd spravny
postup. VSichni uzivatelé musi byt proskoleni v obsluze modulu a védét, jak reagovat na poplach.

* Kourové detektory

Kourové detektory nemusi obyvatele spravné varovat z vice déivodd. Mohou byt nespravné nainstalovany ¢i umistény. Kour k nim nemusi proniknout,
napfiklad pri pozaru v kominé, sténdch, stfeSe nebo za zavienymi dvermi. Nemuseji zjistit kour z jiného podlazi. Kazdy pozar vytvari jiné mnozstvi koure
a Sifi se jinou rychlosti; detektory nejsou stejné ucinné pro vsechny typy pozard. Nemuseji v¢as varovat pred pozarem z nedbalosti ¢i nebezpec¢ného
jednani, napriklad koureni v posteli, prudkého vybuchu, Gniku plynu, nevhodného skladovani hotlavin, pretizeni elektrickych obvodd, détské hry se
zapalkami ¢i Zhafstvi. | spravné fungujici detektor mdZe varovat pfilis pozdé, aby vsichni stacili uniknout bez zranéni nebo dmrti.

* Pohybové detektory

Detekuji pohyb jen v oblastech vymezenych pfislusnym instala¢nim nadvodem. Nerozlisuji narusitele od opradvnénych osob a neposkytuji UpIné objemové
pokryti. Maji vice detek¢nich paprsk( a pohyb zjisti pouze v nezastinénych prostorech pokrytych témito paprsky. Nezjisti pohyb za sténami, stropy,
podlahou, zavienymi dvefmi, sklenénymi pfickami, sklenénymi dvefmi nebo okny. Zakryti, natfeni ¢i postiikani cocek, zrcadel, prlizorll nebo jiné ¢sti
detekniho systému, imysiné i neimysiné, zhorsuje jeho funkci. Pasivni infracervené detektory snimaji zmény teploty. Ucinnost klesd, kdyz okolni
teplota dosdhne nebo prekroci teplotu téla nebo kdyz se v chranéném prostoru ¢i pobliz néj objevi zdroje tepla. Patfi sem topidla, radiatory, sporaky,
grily, krby, slunce, vydechy péry a osvétleni.

* Vystraznd zafizeni

Sirény, zvonky, houkacky ¢i zableskova svétla nemuseji varovat nebo probudit osoby za sténou ¢i dvermi. Jsou-li na jiném podlazi, pravdépodobnost
upozornéni ¢i probuzeni klesa. Zvuk mlze prehlusit hudba, radio, televize, klimatizace, jiné spotrebice ¢i doprava. Osoba s poruchou sluchu nemusi
slySet ani velmi hlasitou signalizaci.

* Sit GSM

Je-li sit GSM pouzivana k prenosu poplachl, mize byt po uréitou dobu mimo provoz.

* Nedostatek Casu

| pfi spravné Cinnosti systému nemusi byt obyvatelé ochranéni, pokud nedokazou na vystrahu vcas reagovat. Ani zasah pfi napojeni na dohledové
centrum nemusi pfijit v€as k ochrané osob a majetku.

* Selhdni soucasti

Pfes maximalni snahu o spolehlivost mdZe systém prestat spravné fungovat v dlsledku poruchy soucasti.

* Nedostatecné testovani

Vétsinu problémd branicich spravné funkci odhali pravidelné zkousky a Gdrzba. Cely systém testujte tydné a bezprostfedné po vloupani ¢i pokusu o né,
pozaru, bource, nehodé nebo stavebni ¢innosti uvnitr i v okoli objektu.

*» Zabezpeceni a pojisteéni

Modul PROGATE bez ohledu na své schopnosti nenahrazuje pojisténi majetku ani Zivota. Nenahrazuje ani obezietné jednani vlastnikd, najemnikd a
dalSich osob, které ma mimoradnym udalostem predchazet nebo zmirnit jejich nasledky.
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